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改进约瑟夫遍历和分段 Ｌｏｇｉｓｔｉｃ 映射的图像加密算法∗

赵晓龙１ꎬ李　 博１∗ꎬ贾　 芃１ꎬ杨耀森２

(１.中北大学仪器科学与动态测试教育部重点实验室ꎬ山西 太原 ０３００５１ꎻ２.北方控制技术研究所ꎬ山西 太原 ０３００５１)

摘　 要:为了满足网络通信和图像传输的安全ꎬ提出了一种改进约瑟夫遍历和分段 Ｌｏｇｉｓｔｉｃ 映射的图像加密算法ꎬ在置乱过

程中通过改进约瑟夫遍历对待加密图像进行全局像素置乱ꎬ将置乱像素按照矩阵排列ꎬ分解成两个四位的高低矩阵ꎬ低四位

矩阵利用分段的 Ｌｏｇｉｓｔｉｃ 混沌映射进行加密处理ꎬ对高四位矩阵通过异或运算改变原来矩阵ꎬ再将两个四位矩阵结合起来得

到加密图像ꎮ 改进的约瑟夫遍历可以有效抵御周期性攻击ꎬ分段 Ｌｏｇｉｓｔｉｃ 映射引入图像的元素值增强了秘钥的独特性ꎬ实验

结果证明ꎬ该加密算法秘钥空间大ꎬ安全性能好ꎬ可以抵御穷举ꎬ直方图统计等各种攻击ꎮ
关键词:分段 Ｌｏｇｉｓｔｉｃꎻ约瑟夫遍历ꎻ图像加密ꎻ引入图像元素ꎻ异或运算

中图分类号:ＴＰ３０９.７　 　 　 　 文献标识码:Ａ　 　 　 　 文章编号:１００５－９４９０(２０２１)０１－０１２５－０６

　 　 随着互联网技术和多媒体技术的快速发展ꎬ人
与人之间交流方式也发生了很大变化ꎬ数字图像能

够生动地表达人们的意思ꎬ因此图像传输也成为信

息交流的主要方法之一ꎮ 但传输过程如果不对图像

进行加密处理ꎬ很容易被盗取和盗用ꎮ 数字图像其

实就是二维的序列ꎬ其数据内容丰富ꎬ包含信息量

大ꎮ 传统的加密算法会导致计算量大ꎬ效率低ꎬ难以

适应现在图像加密的需求ꎮ 而混沌系统具有于随机

性ꎬ遍历性ꎬ规律性等优点ꎬ同时具有初值敏感性和

伪随机性等特征ꎬ可以产生复杂多变的伪随机序列ꎬ
使得混沌系统非常适合应用于图像加密ꎮ

近些年来ꎬ伴随着许多研究者深入研究ꎬ混沌系

统越来越多的被应用到加密图像中来ꎮ 但是现在已

有的图像加密算法在实际使用中存在很大的安全隐

患ꎬ还有很大的改进空间ꎮ 文献[１]提出了基于逻辑

映射的图像加密算法ꎬ实际操作起来较简单ꎬ从结果

来看具有良好的加密效果ꎬ但是仅仅是一种映射加

密ꎬ安全性不足ꎮ 文献[２]利用 Ｌｏｇｉｓｔｉｃ 混沌映射对

图像的像素位置置乱ꎬ在像素置乱中再次利用

Ｌｏｇｉｓｔｉｃ 混沌映射ꎬ通过二次混沌映射达到良好的加

密效果ꎬ但这还是单一的混沌映射ꎬ算法秘钥空间小ꎬ
不能有效抵御暴力攻击ꎮ 文献[３]中置乱与扩算方

法采用的都是不同初始条件和不同的参数值生成的

两个 Ｌｏｇｉｓｔｉｃ 混沌映射ꎮ 但仅仅依赖外部给定秘钥ꎬ
容易被明文攻击ꎬ通过检索对应步骤的密码流可以被

破解ꎮ 文献[４]利用效率较高的分块图像置乱算法ꎬ
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提高了加密效率ꎬ但没有解决 Ａｒｎｏｌｄ 变换周期的问

题ꎬ当扩散加密被破解后ꎬ置乱加密也会随之被攻破ꎮ

１　 理论基础

１.１　 约瑟夫遍历

约瑟夫环问题原本是一个数学问题:假设有 ｎ
个人他们围着一张圆桌坐在一起ꎬ给他们编号从 １
到 ｎꎮ 任意取一个编号 ｎ０ꎬ从第 ｎ０个人由 １ 开始报

数ꎬ数到 ａ的那个人出局ꎻ由出局后的下一个人开始

继续从 １ 开始报数ꎬ数到 ａ的人接着出局ꎻ遵循这一

规则进行重复报数ꎬ一直持续到圆桌最后一个人也

出局ꎬ求出最后出局的人的序号ꎮ 运用递归算法可

以解决这个问题ꎬ首先把 ｍ个人的序号重新编号由

１ 到 ｎ－１ꎬ根据式(１)计算ꎬ最后出局的人的编号为

ｆ(ｎ)＋１ꎮ 　
ｆ(１)＝ ０
ｆ(ｎ)＝ [ ｆ(ｎ－１)＋ａ]{ (１)

将每个人的编号按照出局的顺序排列出来的序

列ꎬ称为约瑟夫遍历ꎮ
约瑟夫遍历:通过对原来的序列 Ａｎ 进行 ｎ 次的

ｆｒｅｐｌａｃｅ(Ａｎꎬｍ０ꎬａ)运算ꎬ将计算出的每个 ａｏｕｔ根据出局

的顺序排序ꎬ得到新的序列 Ｂｎꎬ即:
Ｂｎ ＝{ａｏｕｔ１ꎬａｏｕｔ２ꎬꎬａｏｕｔｎ} (２)

例如当 ｎ＝ ８ꎬｍ０ ＝ １ꎬａ＝ ４ꎬ约瑟夫遍历的轨迹图

如图 １ 所示ꎮ

图 １　 ｎ＝８ 时的经典约瑟夫轨迹

根据上述可知约瑟夫环问题包含三个变量ꎬ起
始位置 ｍ０ꎬ出局的间隔 ａꎬ参与总人数 ｎꎮ 该序列由

于具有周期性ꎬ容易被人通过其周期性的特点而被

破解ꎬ本文为了使得该变换产生的置乱空间更大ꎬ提
出增加两个变量 ｉ和 ｔ 作为参数ꎬｉ 是约瑟夫遍历映

射的报数间隔ꎬｔ 表示报数的方向ꎬｔ≥０ 为顺时针方

向ꎬｔ<０ 为逆时针方向ꎮ 即:
ｉ＝ ５ꎬ ｔ＝ ０
ｆｒｅｐｌａｃｅ(ａｎꎬｍ０ꎬａ)＝ Ｂｎ{ (３)

引入这两个参数可以增加秘钥空间ꎬ改善了其

周期性的特点而且将加密图像与秘钥联系起来ꎬ从
而提高了加密图像的安全性ꎮ
１.２　 Ｌｏｇｉｓｔｉｃ 映射

Ｌｏｇｉｓｔｉｃ 混沌映射其实就是生态学中的虫口模

型ꎬ可以用如下公式表示:
ｘｋ＋１ ＝μｘｋ(１－ｘｋ) (４)

当 ３.５６９ ９<μ≤４ 时ꎬＬｏｇｉｓｔｉｃ 混沌映射此时处于

混沌状态ꎮ 在该公式下生成的伪随机序列是非周期

性、非收敛而且对初值十分敏感[１３]ꎮ 如图 ２ 所示ꎮ

图 ２　 Ｌｏｇｉｓｔｉｃ 混沌映射

Ｌｏｇｉｓｔｉｃ 混沌映射属于一维混沌系统ꎬ作为图像

加密中最常见的一种方法[６]ꎬ它的特点是系统参数

较少ꎬ混沌区间小ꎬ函数形式简单ꎬ混沌复杂程度低ꎬ
由上图可以看出 Ｌｏｇｉｓｔｉｃ 混沌映射的参数范围较小ꎬ
这是该混沌系统现有的缺点ꎬ通过对该混沌映射的

公式改进可以有效扩大其参数范围ꎬ如文献[５]中

改进 Ｌｏｇｉｓｔｉｃ 混沌映射的方程式:
ｘｎ＋１ ＝Ｌ(μꎬｘｎ)Ｇ(ｋ)－(ｆｌｏｏｒ Ｌ(μꎬｘｎ)Ｇ(ｋ))
Ｌ(μꎬｘｎ)＝ μｘｎ(１－ｘｎ)

Ｇ(ｋ)＝ ２ｋꎬｋ∈Ｚ＋ꎬｋ≥８

ì

î

í

ï
ï

ïï

(５)
式中:ｆｌｏｏｒ 函数是向下取整函数ꎬ式(５)是式(４)的
一种改进形式ꎬＬ(μꎬｘｋ)就是 μｘｋ(１－ｘｋ)ꎮ

经过改良 Ｌｏｇｉｓｔｃ 混沌映射公式ꎬ混沌映射参数

μ的取值范围得到有效扩大ꎬ在 ０<μ≤４ 的范围之间

该公式有良好的混沌状态ꎬ在[０ꎬ１]的范围之间混

沌序列呈现出均匀分布ꎬ但该混沌序列仅仅依靠 μ
和 ｘ０ 的初值ꎬ为了进一步增强混沌序列的伪随机

性ꎬ将上述混沌映射设计成一个分段函数ꎬ将原始图

像的部分元素值作为一个秘钥参数引入到方程式

中ꎬ经过改进后的分段 Ｌｏｇｉｓｔｉｃ 映射公式可表示为:
ｘｎ＋１ ＝Ｌ(μꎬｘｎ)Ｇ(ｋ)－(ｆｌｏｏｒ Ｌ(μꎬｘｎ)Ｇ(ｋ))
(μꎬｘｎ)＝ μｘｎ(１－ｘｎ)

Ｇ(ｋ)＝ ２ｋꎬｋ∈Ｚ＋ꎬｋ≥８

ｋ＝
ｊ ｉ≤ｍ

ｊ＋ｄ( ｉ) ｍ≤ｉ≤ｍ＋ｌｐ
ｊ∈Ｚ＋ꎬｊ≥８

ì

î

í

ïï

ïï

ì

î

í

ï
ï
ï
ï

ï
ï
ï
ï

(６)
这里 ｉ是迭代次数ꎬｍ是因为 Ｌｏｇｉｓｔｉｃ 映射会存

在暂态效应故舍去混沌序列的前 ｍ项ꎬｄ( ｉ)是加密

６２１
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图像的元素值ꎬ ｌｐ 是待加密图像的像素总数ꎮ 与

Ｌｏｇｉｓｔｉｃ 混 沌 映 射 相 比ꎬ 分 段 Ｌｏｇｉｓｔｉｃ 映 射 的

Ｌｙａｐｕｎｏｖ 指数更高ꎬ说明其混沌性更好ꎬ表明加密

后的混沌序列更具有随机性ꎮ

２　 加密算法的设计

２.１　 像素全局置乱

输入原始图像的 ２５６×２５６ 的灰度图像 ｐｅｐｐｅｒｓꎬ
令 ｌｐ＝ ２５６×２５６ꎬ将灰度图像 ｐｅｐｐｅｒｓ 按照列优先的

顺序将图像转化成一维向量 Ｐ１ꎬＰ１ ＝ { ａ１ꎬａ２ꎬꎬ
ａｌｐ}且初始参数取值范围分别为:序列 Ａｎ 长度∈
[０ꎬｌｐ－１]ꎬ取合理的初始参数 ｍ０ ＝ １ꎬｓｔｅｐ ＝ １１ꎬｉ ＝ ５ꎬ
ｔ＝ ０ꎬ将向量 Ｐ１ 代入式(３)可得

Ｐ２ ＝{ａｏｕｔ１ꎬａｏｕｔ２ꎬꎬａｏｕｔｎ} (７)
通过上述对 Ｐ１ 进行置乱ꎬ可以得到图像 Ｐꎮ

图 ３　 加密算法流程图

２.２　 矩阵扩算和像素值替换

(１)将图像 Ｐ 分解为两个 ４ 位的矩阵 Ｈ 和 Ｌꎬ
矩阵 Ｈ与 Ｌ分别是高四位和低四位的位平面矩阵ꎮ

(２)输入参数 μ１ꎬｘ１ꎬ利用式(６)和矩阵 Ｈ 迭代

ｎ＋ｌｐ次得图像的部分元素值 ｄ( ｉ)ꎬ舍去前 ｎ 个值得

到秘钥序列 Ｋꎮ
(３)利用序列 Ｋ 对矩阵 Ｌ 进行位置扩散ꎬ得到

矩阵 Ｌ１ꎬ置乱方法如下式:
Ｐ２ｉ ＝Ｐ１ｔｉꎬｉ＝ １ꎬ２ꎬ３ꎬꎬｌｐ (８)

序列 Ｋ按照从大到小的顺序排列可以得到位

置序列 Ｔ:Ｔ＝{ ｔ１ꎬｔ２ꎬｔ３ꎬꎬｔｌｐ}ꎬ利用序列 Ｋ对矩阵 Ｌ
进行位置扩散ꎮ

(４)选取随机序列 Ｋ小数点后第 ９~１１ 位数字ꎬ
对 １６ 取模ꎬ得到 ０~ １５ 的一个伪随机整数序列 Ｋ１ꎬ
用 Ｋ１ 与 Ｈ作异或运算ꎬ得到高四位位平面的加密

矩阵 Ｈ１ꎮ
(５)把 Ｈ１ 和 Ｌ１ 合成一个 ８ 位矩阵ꎬ得到最终加

密图像 Ｅꎮ 加密算法流程图如图 ３ 所示ꎮ
２.３　 解密算法

解密的过程就是加密的逆过程ꎬ只要按照之前

加密的方法输入正确的秘钥参数ꎬ进行相反的操作

就可以解密出原始图像ꎮ

３　 仿真结果

本文采用了大小为 ２５６×２５６ 的 ｐｅｐｐｅｒｓ 图像作

为加密图像ꎬ采用 Ｗｉｎ７ 系统的电脑ꎬ内存为 ４Ｇꎬ通
过 ＭＡＴＬＡＢ２０１４ｂ 进行仿真实验ꎬ利用 ＭＡＴＬＡＢ 做

完仿真试验后得到如下的图像结果ꎮ 图 ４ 为

ｐｅｐｐｅｒｓ 的灰度原始图像ꎬ图 ５ 为改进约瑟夫遍历置

乱后的图像ꎬ图 ６ 是加密后的最终图像ꎬ图 ７ 是解密

后正确图像ꎮ

图 ４　 原始图像 图 ５　 置乱图像

图 ６　 加密图像 图 ７　 解密图像

４　 算法分析

４.１　 秘钥空间分析

一个良好的加密算法必须拥有足够大的秘钥空

间[７]ꎬ本文的算法秘钥是由两个不同的混沌映射控

制的ꎬ秘钥的组成有 μ１ꎬｘ１ꎬｍ０ꎬｓｔｅｐꎬｉꎬ假设计算机的

储存精度是 １０－１５ꎬ所以该改进算法的秘钥空间为

１０７５ꎬ另外还有约瑟夫报数的方向与它的间隔等ꎬ因
此该算法的加密空间估计为 １０１００ꎬ因此可以更好地

抵御穷举等暴力攻击ꎮ
４.２　 密文统计特性

４.２１　 直方图分析

直方图可以直观地反映图像不同灰度级像素出

７２１



电　 子　 器　 件 第 ４４ 卷

现的频率[８]ꎬ原始图像的明文分布具有自己独有的

特殊性ꎬ在不同的区域明文分布大不相同ꎬ像素分布

不均容易被人破解ꎬ通过加密方法可以有效改善图

像像素的分布ꎬ可以很好地对明文图像进行隐藏ꎬ达
到了预期加密的效果ꎮ

图 ８　 明文灰度直方图 图 ９　 密文灰度直方图

４.２.２　 信息熵

信息熵是加密算法中一个常用的量化指标ꎬ也
可以评价一个系统的复杂程度ꎬ加密图像像素分布

越均匀ꎬ图像的信息熵越大ꎬ信息熵最大值为 ８ꎬ由
式(９)可以计算出加密图像的信息熵:

Ｈ(ｍ)＝ ∑
２Ｎ－１

ｉ ＝ １
ｐ(ｍｉ)ｌｏｇ２

１
ｐ(ｍｉ)

(９)

式中:ｍｉ 是图像灰度值ꎬ本文改进后的算法信息熵

为 ７.９９７ ５ꎬ图像加密效果与其信息熵的值越接近 ８ꎬ
图像加密效果越好ꎬ说明每个像素值分布的概率非

常相似ꎬ加密效果好ꎬ结果表明熵攻击并不能对加密

图像造成破坏ꎮ
４.２.３　 相邻像素点的相关性

图像加密前后的相关性也是衡量加密效果的一

个重要参数[９]ꎬ明文图像通常是较为清晰的画像ꎬ
图像相邻像素点之间的相关性高ꎬ而密文图像破坏

了原来图像的相邻像素的相关性ꎬ密文相关性越接

近于 ０ꎬ加密效果越好ꎮ 利用仿真实验ꎬ以垂直ꎬ水
平ꎬ对角线三个不同方向为例ꎬｘꎬｙ 是相邻两个像素

值的灰度值ꎬ根据式(１０)随机选取 １ ０００ 对相邻像

素计算其相关性:

Ｄｘ ＝
１
ｎ∑

ｎ

ｉ ＝ １
[ｘｉ － Ｅ(ｘ)] ２

ｃｏｖ(ｘꎬｙ) ＝ １
ｎ∑

ｎ

ｉ ＝ １
[ｘｉ － Ｅ(ｘ)][ｙｉ － Ｅ(ｙ)]

γ ＝ ｃｏｖ(ｘꎬｙ)

Ｄ(ｘ) Ｄ(ｙ)

ì

î

í

ï
ï
ï
ï

ï
ï
ï
ï

(１０)

式中:Ｄｘ 是方差ꎬＥ(ｘ)ꎬＥ(ｙ)是相邻像素值的期望ꎬ
ｎ是像素点的个数ꎬｃｏｖ(ｘꎬｙ)是它的协方差ꎻγ 是相

关系数ꎮ
图像加密前后在三个不同方向像素点的分布情

况可由图 １０~图 １２ 表示ꎬ这是分别从三个不同角度

分析得出其相关性的分布ꎮ 图 １０ ~图 １２ 中左边代

表了原始图像在 ３ 个不同方向像素点分布的密度ꎬ
右边代表加密图像在 ３ 个不同方向的像素点分布的

密度ꎮ 从图中可以看出无论是水平方向ꎬ垂直方向

还是在 ｙ＝ ｘ方向ꎬ原始图像的点都集中在对角线的

范围内ꎬ呈线性分布ꎬ显而易见明文图像的相邻像素

点具有很强的相关性ꎮ 而加密图像的像素点的分布

是随机无序的分布在图中ꎬ所以加密图像的相邻像

素点相关性很弱ꎮ

图 １０　 水平方向相关性

图 １１　 垂直方向相关性

图 １２　 对角线方向相关性

从表 １ 中可以看出ꎬ原始图像与加密图像的相

关系数的值差别很大ꎬ相关系数的数值越接近 １ꎬ图
像相邻像素的相关性越高ꎬ反之数值越小相关性越

弱[１２]ꎬ所以可以得出结论:加密图像的相邻像素点

之间几乎没有相关性ꎮ 跟其他算法比较ꎬ该算法相

关系数小ꎬ具有良好的扩散性ꎬ加密性能更好ꎮ
表 １　 相邻像素点的相关系数的比较

方向
原始
图像

加密
图像

文献
[１０]

文献
[１１]

文献
[１２]

水平 ０.９７６ ５ ０.００９ ７ ０.００２ ９ ０.０２１ ６ ０.０１３ ６
垂直 ０.９６３ ７ ０.００６ ５ ０.１１５ ０ ０.００６ ５ ０.００６ ２
对角 ０.９３４ ２ ０.００１ ６ ０.００５ ９ ０.０１７ ５ ０.０１２ ９
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４.２.４　 差分攻击分析

差分攻击是通过对加密前后图像特定的区域进

行比较分析来攻击密码算法的ꎮ 像素变化率 ＮＰＣＲ
(ｔｈｅ ｎｕｍｂｅｒ ｏｆ ｐｉｘｅｌｓ ｃｈａｎｇｅ ｒａｔｅ)ꎬ归一化平均变化

强度 ＵＡＣＩ(ｔｈｅ ｕｎｉｆｉｅｄ ａｖｅｒａｇｅ ｃｈａｎｇｉｎｇ ｉｎｔｅｎｓｉｔｙ)ꎬ其
中 ＮＰＣＲ 表示的不同密文图像在相同位置上灰度值

互不相同的比率ꎬ而 ＵＡＣＩ 则表示不同密文图像之

间的平均变化密度ꎬ通常用于图像加密抗差分性分

析ꎮ 如果单个像素点的变化可以导致加密图像产生

明显的改变ꎬ说明算法可以有效抵御差分攻击ꎮ 所

以 ＮＰＣＲ 和 ＵＡＣＩ 是有效分析抗差分攻击的重要指

标ꎬ由公式(１１)和(１２)计算可得:

ＮＰＣＲ＝
∑
ｉꎬｊ
Ｄ( ｉꎬｊ)

ｍ × ｎ
× １００％ (１１)

　 ＵＡＣＩ＝ １
ｍ×ｎ∑ｉꎬｊ

Ｃ１( ｉꎬｊ)－Ｃ２( ｉꎬｊ)
２５５

×１００％ (１２)

式中:Ｄ( ｉꎬ ｊ) ＝
１ Ｃ１( ｉꎬｊ)≠Ｃ２( ｉꎬｊ)
０ Ｃ１( ｉꎬｊ)＝ Ｃ２( ｉꎬｊ){ ꎬｍ 表示图像

的行ꎬｎ表示列ꎮ
为了研究加密算法能否抵御差分攻击ꎬ可以通

过改变原始图像中像素点来判断ꎮ 随机选取 １ 个像

素点ꎬ对选出的像素值加 １ꎬ对改变像素值后的图像

进行加密ꎬ利用式(１１)和式(１２)计算ꎮ 通过计算得

出 ＮＰＣＲ 和 ＵＡＣＩ 的平均 值 分 别 是 ９９. ６２％ 和

３１.５９％ꎮ 说明当原始图像中某个像素值被改变后ꎬ
会使加密后的图像 ＮＰＣＲ 变化接近 １００％ꎬ计算出

ＵＡＣＩ 的值也在 ３１％以上ꎮ 通过上面的分析可以得

出该加密算法可以有效抵御差分攻击ꎮ

５　 对比分析

为了验证文章算法的创新性和其良好的加密效

果ꎬ通过算法多样性ꎬ明文与密钥是否相关ꎬ加密时

间ꎬ信息熵还有密钥空间进行分析ꎬ使用大小为 ２５６×
２５６ 的 Ｌｅｎａ 图像作为参考ꎬ通过与文献[１０－１２]进行

对比分析结果如表 ２ 所示ꎮ
表 ２　 不同算法对比分析结果

算法
多样性

明文密钥
是否相关

加密时间
/ ｓ 密钥空间

文献[１０] １ 无 ０.０７７ ３４ １０４５

文献[１１] １ 无 ０.０７２ ９６ １０７５

文献[１２] ２ 有 ２.０６２ ７４ １０１３５

文章算法 ２ 有 ０.０５８ ７１ １０１００

　 　 由表 ２ 可以看出文献[１２]和本文都是利用不

同的加密算法进行加密ꎬ算法的多样性使得加密的

安全性能大大提升ꎮ 而文献[１０]和文献[１１]只是

单一映射ꎬ容易被人破解ꎮ 文献[１２]和本文都引入

明文参数ꎬ使得轻微的改变明文像素会使得密钥大

大改变ꎬ从而提升了密钥破解难度ꎬ而文献[１０－１１]
的密钥与明文无关ꎬ关联性不强ꎬ抗差分攻击弱ꎮ

表中的加密时间是利用 ＭＡＴＬＡＢ２０１４ｂ 生成

１０７ 个序列值的平均时间ꎬ通常密钥空间≥２１００(相
当于 １０３０)ꎮ 由表 ２ 可知文章的密钥空间处于中上

水平ꎬ可以有效抵御穷举攻击ꎮ 虽然文章密钥空间

不如文献[１２]ꎬ但是由于改进 Ｌｏｇｉｓｔｉｃ 映射简单ꎬ生
成序列时间段ꎬ因此本文加密时间会更短ꎬ可以较好

地满足实际需要ꎮ

６　 结束语

文章针对网络信息和图像传输安全提出了改进

约瑟夫遍历和分段 Ｌｏｇｉｓｔｉｃ 映射的加密算法ꎬ通过利

用改进后约瑟夫遍历进行图像的置乱操作ꎬ对于置

乱后的图像进行分解ꎬ分解为两个四位的高低矩阵ꎬ
对高四位矩阵进行分段 Ｌｏｇｉｓｔｉｃ 映射置乱ꎬ对低四位

矩阵进行异或处理ꎬ再将高四位矩阵与低四位矩阵

进行结合ꎬ最终得到加密图像ꎮ 该算法利用约瑟夫

遍历ꎬ增加了该算法的加密空间ꎬ引入报数间隔和报

数方向改善其周期性的特点ꎬ对分段 Ｌｏｇｉｓｔｉｃ 映射引

入加密图像的元素值 ｄ( ｉ)ꎬ使得秘钥不仅仅从外部

获取ꎮ 仿真实验结果表明ꎬ该算法的秘钥空间大ꎬ加
密后的图像置乱度高ꎬ将图像中的元素引入算法中ꎬ
使得抗攻击性强ꎬ而约瑟夫遍历引入报数间隔和报

数方向使得该置乱方法难以从周期性破解ꎬ安全性

更高ꎬ因此改进后的算法加密效果更好ꎮ
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