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基于 ＲＩＳＣ￣Ｖ 指令扩展的低开销

ＳＭ４ 算法设计与实现∗
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摘　 要:为了保障工业物联网采集数据的机密性ꎬ同时考虑到物联网终端设备资源受限与成本低廉的特点ꎬ提出以软硬件协

同设计的方式实现 ＳＭ４ 算法ꎬ以平衡资源开销、性能和延时ꎮ 在开源 ＲＩＳＣ￣Ｖ 指令集的基础上ꎬ增加了两条自定义指令以实现

密钥扩展和加解密算法的轮函数ꎬ设计了一款低开销的 ＳＭ４ 指令功能单元硬件电路结构ꎮ 从时钟周期精确的仿真结果来看ꎬ
与无扩展指令的实现相比ꎬ延时缩减 ８１.７２％ꎬ吞吐率提升 ４.４７ 倍ꎮ 从 ＳＭＩＣ １８０ ｎｍ 工艺下综合结果来看ꎬＳＭ４ 指令功能单元

仅占用了 １６８４ 门ꎬ与参考文献相比ꎬ资源开销至少降低 ３８.９％ꎮ

关键词:工业物联网ꎻＳＭ４ꎻＲＩＳＣ￣Ｖꎻ指令扩展ꎻ加密
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　 　 近年来ꎬ物联网( Ｉｎｔｅｒｎｅｔ ｏｆ ＴｈｉｎｇｓꎬＩｏＴ)已被广

泛应用于各个领域ꎬ特别是在工业领域[１]ꎮ 越来越

多的物联网设备被安装在车间、厂房、机械装置和工

业装备上[２]ꎮ 工业物联网不仅提高了生产效率ꎬ而
且降低了生产成本[３]ꎮ 随着联网设备的增多ꎬ物联

网面临的安全问题也越来越严峻[４]ꎮ 造成这一问

题的主要原因是三个ꎮ 首先ꎬ出于成本方面的考虑ꎬ

物联网设备资源受限ꎬ无法提供先进的安全技术保

障[５]ꎮ 其次ꎬ物联网设备数量的增多ꎬ导致探索潜

在安全漏洞的机会增多ꎮ 最后ꎬ物联网设备产生、处
理和交换大量对公共安全至关重要的数据以及对隐

私敏感的信息[６]ꎬ这些数据和信息对攻击者具有一

定的吸引性ꎮ 一般而言ꎬ物联网设备采集的数据会

通过网络传递到云端服务器进行分析和处理[７]ꎮ
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这些数据在传输过程中ꎬ可能被中间人篡改、删除ꎬ
从而破坏了数据的完整性、可靠性和机密性ꎮ 考虑

到这些数据可能对公共安全至关重要或者对隐私敏

感ꎬ应该在传输数据之前ꎬ对这些数据进行加密

处理ꎮ
对称密码算法可用于数据加密ꎮ 常见的对称密

码算法有美国的 ＡＥＳ 标准、中国的 ＳＭ４ 标准等ꎮ
ＳＭ４(也称为 ＳＭＳ４)已成为中国国家标准ꎬ与 ＡＥＳ
相比ꎬＳＭ４ 具有以下特点ꎬ使其更适合于资源受限

的环境:(１) ＳＭ４ 的安全特性等效于 ＡＥＳ－１２８[８]ꎻ
(２)加密和解密的结构相同ꎻ(２)用于加密和解密的

Ｓｂｏｘ 相同ꎻ(４)轮函数仅需要 ４ 个 Ｓｂｏｘ(每个具有

２５６×８ 位)ꎬ而在 ＡＥＳ 中则需要 １６ 个ꎮ ＳＭ４ 算法的

实现可以通过软件、硬件或者软硬协同的方式ꎮ 软

件实现的性能较低ꎬ特别是对于性能和延时比较敏

感的工业场景ꎬ软件执行引入的延时是难以满足工

业场景对于性能和延时的需求ꎮ 因此ꎬ相关研究工

作主要关注于硬件电路实现ꎮ 虽然 ＳＭ４ 算法本身

已具备适合于资源受限环境的众多优势ꎬ但是考虑

到物联网设备成本方面的因素ꎬ需要尽可能地降低

ＳＭ４ 算法硬件实现时带来的资源开销ꎮ 目前已经

有不少参考文献致力于降低 ＳＭ４ 算法的硬件电路

资源开销ꎬ比如基于复合域算术实现 Ｓｂｏｘ[８－９]ꎬ降低

了 Ｓｂｏｘ 导致的资源开销ꎻ基于异步多米诺逻辑实现

ＳＭ４[１０]ꎬ降低功耗的同时也降低了面积开销ꎮ 然

而ꎬ从物联网设备成本方面考虑ꎬＳＭ４ 算法硬件电

路资源开销还需进一步地降低ꎮ
为了降低 ＳＭ４ 硬件资源开销ꎬ本文提出以软硬

件协同设计的方式实现 ＳＭ４ 算法ꎮ 首先ꎬ分析了

ＳＭ４ 软件实现的性能瓶颈ꎮ 其次ꎬ基于软件分析结

果ꎬ在开源指令集 ＲＩＳＣ￣Ｖ[１１] 的基础上ꎬ提出了两条

自定义指令ꎬ分别用于实现 ＳＭ４ 算法的加解密算法

和密钥扩展算法的轮函数ꎮ 最后ꎬ提出一种复用

ＲＩＳＣ￣Ｖ 处理器寄存器资源的方法ꎬ以减少 ＳＭ４ 存

储资源开销ꎬ并设计了一款低开销的 ＳＭ４ 指令功能

单元电路结构ꎮ 实验结果显示ꎬ相对于软件实现的

性能ꎬ本文方法能够将吞吐率提升 ４.４７ 倍ꎬ延时缩

短 ８１.７２％ꎮ 在 ＳＭＩＣ １８０ｎｍ 工艺下的综合结果显

示ꎬ与参考文献相比ꎬ本文方法的硬件资源开销至少

降低 ３８.９％ꎮ

１　 ＳＭ４ 算法简介

该算法由加解密算法(如图 １( ａ)所示算法 １)
和密钥扩展算法(如图 １(ｂ)所示算法 ２)两部分组

成ꎬ分组长度和密钥长度均为 １２８ ｂｉｔꎮ 加解密算法

与密钥扩展算法均采用 ３２ 轮非线性迭代结构ꎮ 从

算法 １ 可以看出ꎬ加密算法和密钥扩展算法都需要

３２ 轮的计算才能得到最终结果ꎬ因而每轮计算所消

耗的时间决定了整个算法所消耗的时间ꎮ 为了评估

ＳＭ４ 软件实现的性能ꎬ本文以 Ｌｉｎｕｘ 内核中的 ＳＭ４
算法源代码为基础ꎬ在一款商业级的开源 ＲＩＳＣ￣Ｖ
处理器 ＳＣＲ１[１２] 上运行ꎬ以获取时钟周期精确的仿

真结果ꎬ然后对其进行了性能剖析ꎮ

图 １　 ＳＭ４ 加密算法和密钥扩展算法

图 ２　 ＳＭ４ 算法子函数性能分析

分析结果如图 ２ 所示ꎬ仅通过 Ｓｂｏｘ 完成一个字

节的非线性变换就消耗了 ６ 个时钟周期ꎬ而密钥扩

展和加密算法轮函数的单次迭代分别需要 ４１ 和 ４９
个时钟周期ꎮ 值得注意的是ꎬ完成 ３２ 次轮函数迭

代ꎬ密钥扩展和加解密分别需要 １ ８０２ 和 ２ １７８ 个时

９０１
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钟周期ꎬ而这两个值并不等于 ４１×３２ 和 ４９×３２ꎮ 造

成这一现象的主要原因是ꎬ每次轮函数的迭代都需

要通过多个访存指令从存储器中将数据载入到寄存

器中ꎮ 基于上述的分析ꎬ得出的结论是ꎬ为了消除

ＳＭ４ 软件性能瓶颈ꎬ提升 ＳＭ４ 性能ꎬ降低时延ꎬ必须

做到:(１)降低 Ｓｂｏｘ 非线性变换消耗时间ꎻ(２)降低

轮函数单次迭代消耗时间ꎻ(３)减少轮函数中的访

存指令以减少访问存储器消耗时间ꎮ
从算法 １ 中的 ４~ ７ 行和算法 ２ 的 ３ ~ ７ 行可以

发现ꎬ轮函数中包含的运算较多ꎬ如果能将这些运算

通过一条指令完成ꎬ则可以达到降低轮函数单次迭

代消耗时间的目的ꎬ而 Ｓｂｏｘ 非线性变换已然包含在

轮函数中了ꎬ因此上述结论(１)也可以通过扩展指

令来消除或掩盖ꎮ 考虑到开源指令 ＲＩＳＣ￣Ｖ 指令集

定义了 ３２ 个通用寄存器ꎬ如果能够借用部分通用寄

存器用于存放加解密或者密钥扩展算法运算过程中

产生的中间数据ꎬ则可以减少不必要的存储器访问

从而消除存储器访问消耗时间ꎮ

图 ４　 本文提出的 ＳＭ４ 指令功能单元

２　 ＲＩＳＣ￣Ｖ 指令扩展

基于上述的分析ꎬ依据开源 ＲＩＳＣ￣Ｖ 指令规范ꎬ
本文定义了两条自定义指令ꎬ ＳＭ４. ＫＥＹ. ＲＦ 和

ＳＭ４.ＥＮＣ.ＲＦꎮ 扩展指令 ＳＭ４.ＫＥＹ.ＲＦ 用于实现密

钥扩展算法轮函数单次迭代中所有运算ꎬ包括异或、
Ｓｂｏｘ 非线性变换、线性变换ꎬ如算法 ２ 中 ４ ~ ７ 行所

示ꎮ 扩展指令 ＳＭ４.ＥＮＣ.ＲＦ 用于实现加解密算法轮

函数单次迭代中的所有运算ꎬ如算法 １ 中 ４ ~ ７ 行所

示ꎮ 二者指令编码格式如图 ３ 所示ꎮ 依据 ＲＩＳＣ￣Ｖ
指令规范ꎬ选取 ７ 位二进制数 ０００１０１１ 作为 ＳＭ４ 扩

展指令的操作码ꎬ以便于与其他类型指令进行区分ꎮ
在扩展指令 ＳＭ４.ＫＥＹ.ＲＦ 中ꎬ目标寄存器由编译器

决定ꎬ可以为任意寄存器ꎬ源寄存器只需要 １ 个ꎬ用
于载入 ＣＫ 参数ꎮ 在扩展指令 ＳＭ４.ＥＮＣ.ＲＦ 中ꎬ将
指定目标寄存器为 ｘ２８ꎬ以减少不必要的存储器访

问ꎬ而源寄存器用于载入密钥扩展算法生成的轮

密钥ꎮ

图 ３　 本文提出的两条 ＲＩＳＣ￣Ｖ 扩展指令

３　 低开销 ＳＭ４指令功能单元结构设计

依据两条扩展指令的功能ꎬ本文设计了一款低

开销的 ＳＭ４ 指令功能单元ꎬ并对 ＲＩＳＣ￣Ｖ 处理器的

寄存器堆的电路结构进行了修改ꎬ具体结构如图 ４
所示ꎮ 从图 ４ 可以看出ꎬＳＭ４ 指令功能单元有 ６ 个

输入和 １ 个输出端口ꎬ其中 ５ 个输入用于传递轮函

数单次迭代所需的数据ꎬ而这 ５ 个输入直接从寄存

器堆引入ꎮ 需要注意的是ꎬ这 ５ 个从寄存器堆直接

引入的输入ꎬ有 ４ 个是固定连接到某一个寄存器ꎬ剩
余 １ 个由指令传递的 ｒｓ１ 选取ꎮ 之所以这样设计ꎬ
主要原因有 ３ 个:(１)由于轮函数单次迭代需要 ５
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个 ３２ 位的数据ꎬ固定连接寄存器后ꎬ数据直接从寄

存器中读取ꎬ无需等待ꎬ提升指令执行效率ꎻ(２)借

用处理器的 ４ 个通用寄存器存放轮函数每次迭代产

生的临时数据ꎬ无需再通过存储器访问指令从存储

器中载入数据ꎬ减少访问存储器次数ꎬ缩短算法延

时ꎻ(３)轮函数计算结果直接写入固定寄存器ꎬ无需

编译器指定存放位置ꎬ省去读取寄存器时间ꎬ提升指

令执行效率ꎮ
如图 ４ 所示ꎬ当处理器执行到 ＳＭ４.ＥＮＣ.ＲＦ 或

者 ＳＭ４.ＫＥＹ.ＲＦ 指令时ꎬ寄存器堆中的寄存器 ｔ０－ｔ３
构成移位寄存器ꎬ数据可以从 ｔ３ 移入ꎬ然后通过移

位从 ｔ０ 移出ꎮ 之所以这样设计ꎬ是为了在轮函数单

次迭代结束之后ꎬ能够自动进行为移位ꎬ为下一次的

迭代准备数据ꎬ从而不需要再通过指令从其他位置

加载数据ꎬ因而可以提升效率ꎮ

图 ６　 ＳＭ４ 指令功能单元嵌入到开源 ＲＩＳＣ￣Ｖ 处理器 ＳＣＲ１ 中

３.１　 软硬件协同工作

ＳＭ４ 指令功能单元仅完成轮函数单次迭代计

算ꎬ完成整个加密算法或者密钥扩展算法ꎬ还需要软

件的配合ꎬ软件主要负责算法流程的控制ꎮ 为了节

省扩展密钥所占用的资源开销ꎬ本文不采用在线密

钥扩展ꎬ而是在加解密之前预先执行密钥扩展算法ꎬ
并将生成的 ３２ 个 ３２ 位的扩展密钥存放到数据存储

器中ꎮ 如图 ５(ａ)所示ꎬ在调用 ＳＭ４.ＫＥＹ.ＲＦ 指令进

行密钥扩展之前ꎬ需要先将 １２８ 位的用户密钥存放

到指定的 ４ 个寄存器中ꎬ然后才能开始循环迭代ꎮ
每次迭代都会生成一个 ３２ 位的轮密钥ꎬ这些密钥交

由编译器指定存放位置ꎮ 在 ３２ 个轮密钥生成完毕

之后ꎬ可以开始数据加解密ꎮ
如图 ５(ｂ)所示ꎬ在调用 ＳＭ４.ＥＮＣ.ＲＦ 指令进行

加解密之前ꎬ需要先将 １２８ 位的明文或者密文存放

到指定的 ４ 个寄存器中ꎬ然后才能开始循环迭代计

算ꎮ 每次迭代均会先载入一个轮密钥ꎬ然后执行

ＳＭ４.ＥＮＣ.ＲＦꎬ每次迭代计算的结果直接写入到寄存

器 ｔ３(ｘ２８)ꎬ３２ 次迭代结束之后ꎬ直接从寄存器 ｔ０－ｔ３
读取数据即可ꎮ

图 ５　 ＳＭ４ 算法软硬件协同工作流程
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４　 实验与结果分析

为了验证扩展指令的功能ꎬ评估指令功能单元

的资源开销ꎬ本文采用 Ｖｅｒｉｌｏｇ ＨＤＬ 对其进行了描

述ꎬ然后将其集成到商业级开源 ＲＩＳＣ￣Ｖ 处理器

ＳＣＲ１ 中ꎮ 如图 ６ 所示ꎬＳＣＲ１ 配置成了二级流水线

结构ꎬ而 ＳＭ４ 指令功能单元嵌入到流水线的第二

级ꎬ与算术运算单元 ＡＬＵ 处于同一个流水级ꎮ
４.１　 面积开销

为了评估资源开销ꎬ本文将未修改的 ＳＣＲ１ 以

及修改之后的 ＳＣＲ１ 分别以 １００ ＭＨｚ 的时钟频率在

ＳＭＩＣ １８０ ｎｍ 工艺下ꎬ通过 Ｓｙｎｏｐｓｙｓ Ｄｅｓｉｇｎ Ｃｏｍｐｉｌｅｒ
进行综合ꎬ综合结果如表 １ 所示ꎮ 从表 １ 可以看出ꎬ
ＳＭ４ 引入的硬件资源开销只有 １６８４ 等效门ꎮ

表 １　 ＳＭＩＣ １８０ｎｍ 工艺下的 １００ＭＨｚ 综合结果

综合面积 / μｍ２ 等效门数

ＳＣＲ１ ２１５ ９６５ ２４ ５９７
ＳＣＲ１＋ＳＭ４ ２３０ ７５０ ２６ ２８１
ＳＭ４ Ｏｎｌｙ １４ ７８５ １ ６８４

　 　 注:等效门＝综合面积 / 具有最小面积的 ＮＡＮＤ２的面积 ８.７８ μｍ２ꎮ

４.２　 性能表现

为了评估性能ꎬ本文将 ＳＭ４ 算法分别采用有指

令集扩展和没有指令集扩展的方式进行软件实现ꎬ
并通过 ＲＩＳＣ￣Ｖ 处理器提供的 ＣＹＣＬＥ 计数器对算

法消耗的时钟周期数进行计数ꎮ 软件实现通过修改

之后的 ＲＩＳＣ￣Ｖ ＧＣＣ 交叉编译器进行编译ꎬ然后将编

译输出的 Ｈｅｘ 文件以测试激励的方式载入到

Ｓｙｎｏｐｓｙｓ ＶＣＳ 仿真平台ꎬ以获得时钟周期精确的仿真

结果ꎮ 如表 ２ 所示ꎬ添加指令集扩展之后ꎬ密钥扩展、
加密和解密所需的时钟周期分别缩减了 ８１.７２％、
８７.６９％、８２.４０％ꎬ而吞吐率分别提升了 ４.４７ 倍、７.１２
倍和 ４.６８ 倍ꎮ

表 ２　 有 /无扩展指令延时(时钟周期)对比

无扩展指令 有扩展指令 缩减比率

密钥扩展 １８５４ ３３９ ８１.７２％
加密 ２１６１ ２６６ ８７.６９％
解密 ２２６２ ３９８ ８２.４０％

　 　 注:缩减比率＝(无扩展指令－有扩展指令) /无扩展指令ꎮ

表 ３　 有 /无扩展指令 １００ ＭＨｚ 时钟频率下的吞吐率对比

无扩展指令
/ (Ｍｂｉｔ / ｓ)

有扩展指令
/ (Ｍｂｉｔ / ｓ) 提升比率 /倍

密钥扩展 ６.９０ ３７.７６ ４.４７
加密 ５.９２ ４８.１２ ７.１２
解密 ５.６６ ３２.１６ ４.６８

　 　 注:提升比率＝(有扩展指令－无扩展指令) /有扩展指令ꎮ

４.３　 与参考文献的对比

表 ４ 罗列了本文与参考文献的比较结果ꎮ 虽然

本文在延时和吞吐率方面的优势都不明显ꎬ但是面

积和等效门数优势突出ꎬ造成这一现象的主要是原

因各个设计的设计目标可能不一致ꎬ比如文献[１３]
瞄准的是高吞吐率ꎬ而本文的设计目标是低开销ꎮ
从表 ４ 中数据可以看出ꎬ与参考文献相比ꎬ面积开销

(等效门数)至少降低 ３８.９％ꎮ
表 ４　 与参考文献资源开销的比较结果

文献
工艺
/ ｎｍ

面积
/ μｍ２

等效
门数

延时(时
钟周期)

吞吐率
/ (Ｍｂｙｔｅ / ｓ)

[１３] １８０ ~２７１ ０００ — ３２ １４ ６４７
[１４] １１０ ６３５ ８１２ １２４ ８６０ ３５ １３.４
[１５] １４ — １０ ２００ ３２ ４０４０
[１６] １８０ — ２ ７５６ １６４ ２４２
[１７] １８０ — ３ ０６０ １２８ １８５
[１８] １８０ ６４９ ５１６ — １６ １ ７９０

本文 １８０ １４ ７８５ １ ６８４ ３３９ / ２６６ /
３９８

３７.７６ / ４８.１２ /
３２.１６

５　 总结

面向低成本物联网终端领域数据加密需求ꎬ针
对 ＳＭ４ 算法ꎬ本文基于开源 ＲＩＳＣ￣Ｖ 指令集ꎬ提出了

两条 ＳＭ４ 扩展指令ꎬ设计了一款低开销的 ＳＭ４ 指令

功能单元硬件电路结构ꎬ以软硬件协同工作的方式

实现 ＳＭ４ 密钥扩展算法和加解密算法ꎬ并在性能和

硬件资源开销之间取得平衡ꎮ 本文提出 ２ 条扩展指

令分别用于实现 ＳＭ４ 密钥扩展算法和加密算法轮

函数中的所有运算ꎮ 从时钟周期精确的仿真结果来

看ꎬ与无扩展指令的实现方式相比ꎬ延时至少降低

８１.７２％ꎬ吞吐率至少提升 ４.４７ 倍ꎮ 从 ＳＭＩＣ １８０ ｎｍ
工艺下的综合结果来看ꎬ与参考文献相比ꎬ硬件资源

开销至少降低 ３８.９％ꎮ 本文提出的方法能够兼顾性

能和资源开销ꎬ因而较为适合于资源受限成本低廉

的物联网场景ꎮ
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