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通信网络下恶意检测及终端设备安全研究

顾　 伟∗

(南京信息工程大学电子与信息工程学院ꎬ江苏 南京 ２１００４４)

摘　 要:无线通信技术的快速发展ꎬ促使了移动终端市场的繁荣ꎮ 爆炸式增长的网络流量使得监控变得十分棘手ꎬ导致移动终端

市场存在一系列安全隐患ꎮ 安卓因其自身的流行性和便利性ꎬ已经成为手机终端市场占有率第一的操作平台ꎮ 然而ꎬ庞大的市

场份额也使得其成为恶意攻击者的首要攻击目标ꎮ 针对通信网络中恶意软件的数量暴增以及伪装技术的升级ꎬ现有的多采用单

一的特征如权限(Ｐｅｒｍｉｓｓｉｏｎ)进行分析的研究工作不足以应付当今的发展趋势ꎬ因此提出了基于权限(Ｐｅｒｍｉｓｓｉｏｎ)和服务

(Ｓｅｒｖｉｃｅ)特征相结合的恶意软件检测模型 ＰＳＤｒｏｉｄꎮ 为了评估所提方法的性能ꎬ分别从 Ｇｏｏｇｌｅ Ｐｌａｙ 和 ＶｉｒｕｓＳｈａｒｅ 上收集了的 ８６４
个良性应用和 １９３８ 个恶意应用ꎮ 实验结果表明ꎬ所提出的模型准确率达到 ９５.６５％ꎬ优于对单一 Ｐｅｒｍｉｓｓｉｏｎ 特征分析的结果ꎮ 此

外ꎬ与当前现有的基于深度学习或机器学习的模型相比ꎬ针对通信网络下恶意软件检测ꎬ所提方法仍然存在显著优势ꎮ
关键词:通信网络ꎻ恶意软件检测ꎻ深度学习
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　 　 通信技术ꎬ尤其是无线通信以惊人的速度迅猛

发展ꎬ在移动网领域被广泛使用ꎬ为用户提供高速

率、低延迟、低成本以及高可靠度的通信服务[１]ꎮ
第三代通信技术(３Ｇ)由 ＷＣＤＭＡꎬＣＭＤＡ ２０００ 和

ＴＤ￣ＳＣＤＭＡ 构成ꎬ可以为用户提供宽带业务ꎬ对用户

的通信方式产生革命性的变化ꎮ 第四代通信技术

(４Ｇ)指的是一种超高速的无线通信方式ꎬ它的出现

与流行弥补了传统通信技术的不足ꎬ降低了资费ꎬ为
移动市场的繁荣贡献了巨大的力量ꎮ 对无线通信系

统的超高容量和高可靠性的需求促进了第五代通信

技术(５Ｇ)的出现[２]ꎬ５Ｇ 再一次改变了人们的生活

方式ꎬ使得用户拥于更好的上网体验ꎮ
无线通信技术的高传输速率和低传输时延促进

了手机终端市场的繁荣ꎮ 根据国际数据公司 ＩＤＣ
２０２１ 年的统计数据ꎬ安卓平台在移动市场上占比达

８３.８％ꎮ 庞大的市场份额和平台的开放性[３]ꎬ使得

针对此平台的应用数量和种类也呈现爆发式增长ꎮ
受益于成熟通信技术的保障ꎬ安卓为用户提供社交
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网络、财务管理、娱乐等多类型的应用[３]ꎮ 手机智

能化程度进一步加深ꎬ同时安全问题也进一步突出ꎮ
根据 ３６０ 公司发布的«２０２０ 年中国手机安全状况报

告»显示ꎬ３６０ 安全大脑 ２０２０ 年成功截获的新增恶

意样本数量高达 ４５４.６ 万个ꎬ严重威胁了用户的经

济和隐私安全ꎮ 常见的恶意行为ꎬ例如恶意收费和

隐私窃取ꎬ通常会损害用户的利益[４]ꎮ 安卓的开放

性ꎬ允许用户从第三方的应用市场(如应用宝ꎬＡＰＫ￣
ｐｕｒｅ 等)下载应用ꎬ这为用户下载到心仪的应用提

供了诸多便利ꎬ但因缺乏监管机制ꎬ这无疑为恶意攻

击者向毫无戒心的用户传播恶意软件提供了便利ꎮ
快速精准地在通信网络中检测出恶意软件以及保障

终端设备用户的安全ꎬ对于研究人员来说是一个迫

切且充满挑战的课题ꎮ
现有的通信网络下恶意检测工作大致可以分为

两类:静态检测[５]和动态检测[６]ꎮ 动态分析方法受

限于执行环境的部署ꎬ需要在运行时才可以进行感

染分析ꎮ 随着恶意软件数量的规模迅速扩张ꎬ静态

分析方法因具有无需执行应用程序便可执行分析的

特点ꎬ从而更受研究人员欢迎ꎮ 静态分析方法是一

种低成本的分析方法ꎬ因此ꎬ静态分析方法被选用进

行后续分析ꎮ
静态分析主要是围绕 Ｍａｎｉｆｅｓｔ.ｘｍｌ 文件进行分

析ꎬ此文件包含 ＰｅｒｍｉｓｓｉｏｎꎬＰｒｏｖｉｄｅｒｓꎬＳｅｒｖｉｃｅｓ 和 ＡＰＩ
等特征ꎮ 常见的反编译工具如 Ａｎｄｒｏｇｕａｒｄ 可以对每

个 Ａｎｄｒｏｉｄ 应用程序包进行反编译获取 Ｍａｎｉｆｅｓｔ.ｘｍｌ
文件ꎮ Ｐｅｒｍｉｓｓｉｏｎ 保护用户的隐私信息ꎬＡＰＰ 访问敏

感用户数据(如联系人)或某些系统功能(如相机)
时ꎬ必须请求用户授予对应的权限ꎬ因此研究人员针

对 Ｐｅｒｍｉｓｓｉｏｎ 在恶意软件识别中发挥的作用ꎬ围绕

Ｐｅｒｍｉｓｓｉｏｎ 特征展开研究ꎮ 现有的关于 Ｐｅｒｍｉｓｓｉｏｎ 的

研究如文献[７]提出的基于 Ｐｅｒｍｉｓｓｉｏｎ 特征的模型叫

做 ＫＮＮ￣Ｐꎬ即使用 ＫＮＮ 作为分类器ꎬ且当 ｋ ＝ ２ 时模

型的识别性能最佳ꎮ 现有工 作 已 经 成 功 证 明

Ｐｅｒｍｉｓｓｉｏｎ 特征在恶意软件识别方面的作用ꎬ因此我

们的后续研究也是围绕 Ｐｅｒｍｉｓｓｉｏｎ 特征而展开ꎮ
Ｓｅｒｖｉｃｅ 是一个在后台运行的组件ꎬ可用于网络传输ꎬ
执行长时间运行的操作或者远程通信的操作ꎮ
Ｓｅｒｖｉｃｅ 可与其他程序组件绑定ꎬ利用服务进行通信和

交互ꎬ甚至在进程间通信ꎮ 考虑到不同类型的特征可

以从不同方面反应通信网络下样本的特性ꎬ因此我们

选择将 Ｐｅｒｍｉｓｓｉｏｎ 和 Ｓｅｒｖｉｃｅ 二者进行组合分析ꎬ更全

方面地反映出样本特性ꎬ从而更精准地实现通信网络

下的恶意检测以及保障移动设备安全ꎮ
在恶意软件识别任务中ꎬ与特征选择同样重要

的一环是特征学习ꎮ 特征学习[８] 指的是允许机器

从原始数据探索和学习合适的特征变换ꎬ是模型自

动学习的过程ꎮ 近年来ꎬ将深度学习与特征学习相

结合在自然语言处理[９]、语言识别[１０]、图像识别[１１]

等领域取得了优异的成绩ꎮ 卷积神经网络(Ｃｏｎｖｏ￣
ｌｕｔｉｏｎａｌ Ｎｅｕｒａｌ ＮｅｔｗｏｒｋꎬＣＮＮ)作为深度学习的一个

重要分支ꎬ通过融合各层局部感受野的空间和通道

信息来构建信息特征ꎬ近几年取得了不错的成绩ꎮ
从此角度出发ꎬ我们选用经典的卷积神经网络

ＳＥＮｅｔ(此网络在 ２０１７ 年度的 ＩＬＳＶＲＣ 比赛中获得

了第一名)来对 Ｐｅｒｍｉｓｓｉｏｎ 和 Ｓｅｒｖｉｃｅ 组合特征进行

学习ꎮ 基于此ꎬ提出我们的恶意软件检测模型 ＰＳ￣
Ｄｒｏｉｄꎬ据我们的了解ꎬ现有的研究中还没有将 Ｐｅｒ￣
ｍｉｓｓｉｏｎ 和 Ｓｅｒｖｉｃｅ 进行组合研究的工作ꎮ 为了评估

ＰＳＤｒｏｉｄ 的性能ꎬ我们基于相同和严谨的实验条件ꎬ
进行了广泛的实验并与当下现有的模型进行对比ꎮ
实验结果表明ꎬ所提模型具有良好的识别性能ꎮ

本文的主要贡献有以下几点:
①我们提出了一个用于通信网络下检测恶意软

件的新模型 ＰＳＤｒｏｉｄꎬ该模型使用 ＳＥＮｅｔ 网络来对通

信网络中恶意软件特性进行全面剖析ꎮ
②我们首次关注组合特征 Ｐｅｒｍｉｓｓｉｏｎ 和 Ｓｅｒｖｉｃｅ

的内在联系ꎬ利用组合特征反应样本特性ꎮ
③我们收集了来自 ＶｉｒｕｓＳｈａｒｅ 的 １９３８ 个恶意

样本和来自 Ｇｏｏｇｌｅ Ｐｌａｙ 的 ８６４ 个样本ꎮ 在收集的

数据集上我们进行了广泛的实验ꎬ以验证所提模型

ＰＳＤｒｏｉｄ 的性能ꎮ 实验结果表明ꎬ我们的模型性能

优于当前现有的方法ꎮ

１　 相关工作

随着无线通信技术的成熟与完善ꎬ恶意软件数

量呈现爆炸式增长ꎮ 如今ꎬ智能手机不仅是通讯工

具ꎬ也是我们个人的隐私图书馆ꎮ 因此ꎬ手机的安全

问题ꎬ需要得到足够的重视ꎮ 在本节中ꎬ我们将讨论

以前解决的和遗留的检测问题ꎮ
１.１　 动态分析

动态分析方法利用在受控环境中执行应用程序时

可以监控的语义特征ꎮ ＴａｉｎｔＤｒｏｉｄ[６]执行应用程序的数

据流分析ꎬ并检测敏感数据的信息泄漏ꎮ 文献[１２]提
出了一种新颖的异常检测技术 ＳＭＳＢｏｔＨｕｎｔｅｒꎬ利用文

本和行为特征来检测短信僵尸网络ꎮ 动态分析方法受

限于执行环境的部署ꎬ不能直接检测和分析恶意软件ꎮ
此外ꎬ我们的目标是检测出恶意软件ꎬ动态分析可能效

率低下ꎬ无法应对恶意软件的快速发展ꎮ 因此ꎬ后续分

析侧重于从静态分析中提取的特征ꎮ
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１.２　 静态分析

静态分析方法可以在不执行应用程序的情况

下提取特征ꎮ 这种方法具有计算量小、对执行环

境 要 求 低 等 优 点ꎮ 文 献 [ １３ ] 提 出 的 基 于

Ｐｅｒｍｉｓｓｉｏｎ 特征验证四种经典的机器学习方法ꎬ即
随机森林、支持向量机、高斯朴素贝叶斯和 Ｋ－均

值ꎬ在识别恶意软件方面的性能ꎮ Ｈｅ 等人[１４]提出

了一种轻量级机制ꎬ该方法关注跨应用程序的数

据流ꎬ并且只有当敏感应用程序接口通过组件间

通信( Ｉｎｔｅｒ￣Ｃｏｍｐｏｎｅｎｔ ＣｏｍｍｕｎｉｃａｔｉｏｎꎬＩＣＣ)被其他

应 用 程 序 隐 式 使 用 时ꎬ 才 通 知 用 户 授 予

Ｐｅｒｍｉｓｓｉｏｎꎮ 随着恶意软件伪装技术的升级ꎬ一些

学者已经考虑到选用多种类型的特征来更好地反

应样本特性ꎮ Ｍａｌｐａｔ[５]方法就是一个很好的例子ꎬ
此方法通过研究 Ｐｅｒｍｉｓｓｉｏｎ 和 ＡＰＩ 之间的关系ꎮ
但是据我们了解ꎬ目前关于 Ｐｅｒｍｉｓｓｉｏｎ 特性和

Ｓｅｒｖｉｃｅ 之间的关系或组合研究工作仍较少ꎮ

２　 恶意软件检测研究

恶意检测模型 ＰＳＤｒｏｉｄ 整体结构如图 １ 所示ꎮ

图 １　 ＰＳＤｒｏｉｄ 整体框架图

２.１　 特征提取

Ａｎｄｒｏｉｄ 的 ＡＰＫ 文件主要包含清单、代码(即
ｄｅｘ)、所需库和资源ꎮ Ａｎｄｒｏｇｕａｒｄ 是一个跨平台的

反向工具ꎬ可用于反编译 Ａｎｄｒｏｉｄ 应用程序并实现

对 Ａｎｄｒｏｉｄ 应用程序的静态分析ꎮ 对于良性和恶意

的应 用 程 序 构 成 的 原 始 数 据 集ꎬ 开 源 工 具

Ａｎｄｒｏｇｕａｒｄ 可用来批量提取相关特征ꎮ
①Ｐｅｒｍｉｓｓｉｏｎ 特性:
根据保护级别ꎬＰｅｒｍｉｓｓｉｏｎ 特征可分为以下四

类:正常ꎬ危险ꎬ签名和签名或系统ꎮ Ｐｅｒｍｉｓｓｉｏｎ 的

保护级别默认值为正常ꎬ在安装期间系统自动向应

用程序授予权限ꎮ 通常ꎬ用户可能会注意的一些操

作权限ꎬ如发送短信、访问通讯簿等ꎬ会被标记为危

险级别ꎮ 签名级别的 Ｐｅｒｍｉｓｓｉｏｎ 应与声明此 Ｐｅｒｍｉｓ￣
ｓｉｏｎ 的应用程序签名一致才可访问对应资源ꎮ 对于

签名或系统级 Ｐｅｒｍｉｓｓｉｏｎꎬ无需用户过多关注ꎬ故我

们也不展开研究ꎮ 因此ꎬ管理 Ｐｅｒｍｉｓｓｉｏｎ 的授予以

及定义合适的保护级别就显得尤为重要ꎮ 本文的

Ｐｅｒｍｉｓｓｉｏｎ 特征共提取 １５５ 个ꎬ因此每个应用程序可

用一个 １５５ 维的向量[ｐｅｒｍｉｓｓｉｏｎ]１×１５５ 表示ꎬ每个

维度对应一个 Ｐｅｒｍｉｓｓｉｏｎꎮ 若此 Ｐｅｒｍｉｓｓｉｏｎ 在样本

对应的 Ｍａｎｉｆｅｓｔ.ｘｍｌ 文件中存在ꎬ赋值 １ꎬ否则 ０ꎮ
②Ｓｅｒｖｉｃｅ 特性:
在 Ａｎｄｒｏｉｄ 应用程序中有四个基本的组件:

Ａｃｔｉｖｉｔｙ、Ｓｅｒｖｉｃｅ、Ｒｅｃｅｉｖｅ 和 Ｐｒｏｖｉｄｅｒꎮ 每个组件都发

挥着不同的作用ꎬ其中 Ｓｅｒｖｉｃｅ 负责在不同的线程中

进行后台处理操作ꎮ Ｓｅｒｖｉｃｅ 组件在 Ｍａｎｉｆｅｓｔ.ｘｍｌ 文
件中 对 应 的 标 签 名 为 < ｓｅｒｖｉｃｅ >ꎬ 因 此 本 文 从

Ｍａｎｉｆｅｓｔ.ｘｍｌ 文件中提出所有包含<ｓｅｒｖｉｃｅ>的字段

中的 ｎａｍｅ 字段ꎮ
Ｓｅｒｖｉｃｅ 特征共提取 ７ １０７ 个ꎬ为了使得提取特

征关联性更高ꎬ我们将仅在样本中出现一次的字段

删除ꎬ保留了 １ ４１２ 个以供后续分析使用ꎬ每个应用

程序可用一个 １ ４１２ 维的向量[ ｓｅｒｖｉｃｅ]１×１ ４１２ 表

示ꎬ每个维度对应一个 ｓｅｒｖｉｃｅꎮ 若此 ｓｅｒｖｉｃｅ 在样本

对应的 Ｍａｎｉｆｅｓｔ.ｘｍｌ 文件中存在ꎬ赋值 １ꎬ否则 ０ꎮ
③混合特征:
将 Ｐｅｒｍｉｓｓｉｏｎ 和 Ｓｅｒｖｉｃｅ 二者进行组合分析ꎮ 每

款应用都可以用一组[ｐｅｒｍｉｓｓｉｏｎ]１×１５５ 和[ｓｅｒｖｉｃｅ]
１×１ ４１２ 表示ꎬ将两组向量结合ꎬ每个 ａｐｐ 都可以用一

个[ｐｅｒｍｉｓｓｉｏｎꎬｓｅｒｖｉｃｅ]１×１ ５６７ 表示ꎮ
２.２　 特征学习和分类

卷积神经网络在图像识别、图像分割和自然语

言处理等领域取得了成功ꎮ 由 Ｈｕ 等人提出的

ＳＥＮｅｔ[１５]在 ２０１７ 年 ＩＬＳＶＲＣ 分类竞赛中获得第一

名ꎮ 因此ꎬ我们选用 ＳＥＮｅｔ 来进行原始特征学习ꎬ使
模型挖掘出更丰富的特征间关系ꎬ从而实现良好的

表征ꎮ ＳＥＮｅｔ 的核心是 ＳＥ￣ｂｌｏｃｋꎬ此结构由 ｓｑｕｅｅｚｅ
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和 ｅｘｃｉｔａｔｉｏｎ 两部分组成ꎮ Ｓｑｕｅｅｚｅ 操作是采用全局

平均池化操作将 ｃｈａｎｎｅｌ 上整个空间特征转换成全

局特征ꎬ从而得到全局描述特征ꎮ Ｅｘｃｉｔａｔｉｏｎ 操作主

要负责获取 ｃｈａｎｎｅｌ 之间的关系ꎮ
为了使得提取的特征适应卷积神经网络的输

入ꎬ我们提出了一种自适应维度变换ꎮ 将原始输入

维度(ｍꎬｎꎬ１)转成(ｍꎬ ｎ ꎬ ｎ )ꎬ其中 ｍ表示样本的

数量ꎬｎ 表示特征的数量ꎮ 例如ꎬ通过填充 ３２ 列 ０
列的方式将 Ｓｅｒｖｉｃｅ 维度转换成 ３８×３８ꎮ 一般来说ꎬ
确保变换后的维数是整数ꎬ常见的方式是增加 ０ 列

或者删去多余维度ꎮ 此处采用末尾填充 ０ 列的方

式ꎬ从而避免因维度减少而造成关键信息丢失ꎮ

３　 实验和评估

３.１　 数据集收集

现有的公开数据集如 ＡＭＤ[１６]ꎬ可以作为实验

数据的来源ꎮ 然而ꎬ通信技术发展迅速ꎬ此类数据存

在样本过旧且样本未保持更新等问题ꎬ无法较好反

应当今恶意软件的发展态势ꎬ因此ꎬ选择直接从市场

获取样本来构造数据集ꎮ 所有的恶意样本来自

ＶｉｒｕｓＳｈａｒｅ 这个网站ꎬ良性样本来自 Ｇｏｏｇｌｅ Ｐｌａｙ
Ｓｔｏｒｅꎮ 来自 Ｇｏｏｇｌｅ Ｐｌａｙ Ｓｔｏｒｅ 的样本ꎬ利用 ＶｉｒｕｓＴｏｏｌ
(提供可疑文件分析的网站)进行检测ꎬ顺利通过检

测的样本ꎬ被标记为良性样本ꎮ ＶｉｒｕｓＴｏｏｌ 是权威的

恶意检测网站ꎬ其包含了 ３６０ꎬ腾讯ꎬ金山等多达 ５０
款检测软件ꎮ 经过筛选ꎬ最终收集了 ８６４ 个良性应

用和 １ ９３８ 个恶意应用构成实验数据集ꎮ
３.２　 评估指标

在这一部分中ꎬ我们系统地介绍了实验所采用的

评价指标ꎮ 在我们的评估方法中ꎬ恶意应用程序是正

样本ꎬ而良性应用程序是负样本ꎮ 常见的评估指标ꎬ
如准确率 (Ａｃｃ)、精准率 ( Ｐｒｅ)、召回率 (Ｒｅｃ)、
Ｆ１－ｓｃｏｒｅ(Ｆ１)、假阳性率(Ｆｐｒ)和反曲率(Ａｕｃ)都逐

一被介绍ꎮ 上述评估指标的详细信息如下ꎮ

Ａｃｃ＝ ＴＰ＋ＴＮ
ＴＰ＋ＴＮ＋ＦＮ＋ＦＰ

Ｐｒｅ ＝ ＴＰ
ＴＰ＋ＦＰ

Ｒｅｃ＝ ＴＰ
ＴＰ＋ＦＮ

Ｆ１＝ ２×Ｐｒｅｃｉｓｉｏｎ
×Ｒｅｃａｌｌ

Ｐｒｅｃｉｓｉｏｎ＋Ｒｅｃａｌｌ

Ｆｐｒ ＝ ＦＰ
ＦＰ＋ＴＮ

其中ꎬＴＰ 表示正确预测的恶意样本数量ꎬＦＰ 表

示错误预测的良性样本数量ꎬＴＮ 表示正确预测的良

性样本数量ꎬＦＮ 表示错误预测的恶意样本数量ꎮ
３.３　 性能评估

在相同的参数设置下ꎬ我们采用不同的输入特

征进行了三组实验ꎬ以验证所提模型的有效性ꎮ 为

了使得实验结果更具说服力ꎬ所有实验都采用了五

折交叉验证ꎮ 特征学习选用经典的卷积神经网络

ＳＥＮｅｔꎬ因其具有较强的学习能力ꎬ能够更好地学习

复杂的特征关系ꎮ 为了避免过拟合现象ꎬ此处引入

Ｄｒｏｐｏｕｔꎬ并赋值为 ０.１ꎮ 优化器选用 ＡｄａｍＯｐｔｉｍｉｚｅｒꎬ
激活函数选用 ＲｅＬＵꎮ 学习率设置为 ０. ００１ꎬｂａｔｃｈ
ｓｉｚｅ 赋值为 ２００ 以及 ｅｐｏｃｈ 赋值为 １００ꎮ

实验结果如表 １ 所示ꎬ我们提出的模型ꎬ利用混

合特征作为输入ꎬ取得了比单一特征更好的表现ꎬ相
比于研究人员高频分析特征 Ｐｅｒｍｉｓｓｉｏｎ 来说ꎬ准确

率提升达 ２.１０ꎬＡｕｃ 提升达 ２.０２ꎮ
表 １　 不同输入特征下 ＳＥＮｅｔ 学习特征

特征 Ａｃｃ Ｐｒｅ Ｒｅｃ Ｆ１ Ｆｐｒ Ａｕｃ

Ｐｅｒｍｉｓｓｉｏｎ ９３.５５ ９４.５８ ９６.１９ ９５.３７ １２.３８ ９２.１７

Ｓｅｒｖｉｃｅ ９４.０１ ９３.９０ ９７.６９ ９５.７５ １４.１９ ９１.６４

ＰＳＤｒｏｉｄ ９５.６５ ９６.０６ ９７.７３ ９６.８８ ９.０４ ９４.１９

　 　 为了进一步验证提出模型的性能ꎬ与当下最前

沿的相关研究工作对比ꎬ比较结果如表 ２ 所示ꎮ
表 ２　 ＰＳＤｒｏｉｄ 与相关研究对比

模型 Ａｃｃ Ｐｒｅ Ｒｅｃ Ｆ１ Ｆｐｒ Ａｕｃ

ＬｅＮｅｔ￣Ｐ ９３.５８ ９４.７９ ９６.０２ ９５.３９ １１.９９ ９２.１８

ＫＮＮ￣Ｐ ９１.０９ ９６.３９ ９０.４９ ９３.３５ ７.６３ ９１.４５

ＰＳＤｒｏｉｄ ９５.６５ ９６.０６ ９７.７３ ９６.８８ ９.０４ ９４.１９

　 　 对比试验的所有参数设置严格按照原文所提及

的参数并在我们收集到的数据集上进行配置ꎮ 采用

我们的数据集ꎬ而不是公开数据集ꎬ主要原因是考虑

到数据集的原始样本未公开ꎬ难以进行后续提取和

分析工作ꎮ
文献[１７]基于卷积神经网络的安卓恶意软件

检测框架被定义为 ＬｅＮｅｔ￣Ｐꎮ 我们收集了 １５５ 个

Ｐｅｒｍｉｓｓｉｏｎ 特征ꎬ而不是研究中描述的 １３８ 个ꎬ因为

我们的数据集中收集的应用程序更加新颖ꎮ 与

ＬｅＮｅｔ￣Ｐ 相 比ꎬ 我 们 的 模 型 ＰＳＤｒｏｉｄ 在 准 确 率

(Ａｃｃ)、精准率(Ｐｒｅ)、召回率(Ｒｅｃ)、Ｆ１￣ｓｃｏｒｅ(Ｆ１)、
假阳性率(Ｆｐｒ)和反曲率(Ａｕｃ)上提升分别为 ２.０７ꎬ
１.２７ꎬ１.７１ꎬ１.４９ꎬ２.９５ 和 ２.０１ꎮ

文献[７]基于 ＫＮＮ 的恶意检测框架被定义为

ＫＮＮ￣Ｐꎬ实验结果表明ꎬ我们提出的模型 ＰＳＤｒｏｉｄ 整
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体效果优于 ＫＮＮ￣Ｐꎮ 与现有的相关的研究工作的

对比进一步证明了我们所提模型的有效性ꎮ

４　 结束语

本文提出了一种新的通信网络下的恶意软件检

测框架 ＰＳＤｒｏｉｄꎮ 基于 Ｍａｎｉｆｅｓｔ.ｘｍｌ 文件中提取出的

强关联性特征 Ｐｅｒｍｉｓｓｉｏｎ 和 Ｓｅｒｖｉｃｅꎬ我们利用经典的

ＳＥＮｅｔ 网络来自适应探索特征之间的内在联系ꎬ从而

实现更好的样本表征ꎮ 实验结果表明ꎬ我们提出的框

架 ＰＳＤｒｏｉｄꎬ利用多种类型的强关联特征可以取得比

单一类型特征更好的识别效果ꎮ 与当前现有的研究

相比ꎬ我们的方案仍然存在一定的优势ꎬ这也进一步

证明了所提模型的有效性ꎮ 下一步工作ꎬ我们将致力

于挖掘更多通信网络下应用的特征间关联关系ꎮ
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