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面向嵌入式设备的轻量级 ＡＥＳ 加密通讯系统的
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摘　 要:针对嵌入式设备ꎬ基于 １２８ 位 ＡＥＳ 加密算法提出了一种基于软件的轻量化实现方案ꎬ利用 Ｔ 型查找表存储方案ꎬ将
ＡＥＳ 加密算法中字节替代、行移位和列混合操作转化成查表操作ꎬ并优化内存访问机制ꎬ使 ＡＥＳ 加密算法能够在有限的处理

器速度、代码空间、能源使用的环境中运行ꎮ 在 Ｆｉｒｅｆｌｙ￣ＲＫ３３９９ 嵌入式开发板上进行了硬件实现ꎬ基于 ＴＣＰ / ＩＰ 的套接字通讯

方案ꎬ设计了轻量级 ＡＥＳ 加密通讯系统ꎮ 采用 ３２ 字节报文内容、１２８ 位的时间动态密钥ꎬ进行系统实验ꎬ结果表明较传统 ＡＥＳ
加密算法ꎬ在环境因素相同的情况下ꎬ所提方法在不降低安全性的同时ꎬ加解密速度可提升 １５.０２％ꎮ
关键词:ＡＥＳ 加密ꎻ套接字ꎻ嵌入式ꎻ轻量级

中图分类号:ＴＮ９２９.５　 　 　 　 文献标识码:Ａ　 　 　 　 文章编号:１００５－９４９０(２０２３)０１－００２９－０７

　 　 高级加密标准(Ａｄｖａｎｃｅｄ Ｅｎｃｒｙｐｔｉｏｎ Ｓｔａｎｄａｒｄꎬ
ＡＥＳ)在 １９９８ 年由 Ｊ.Ｄａｅｍｅｎ 等[１] 提出ꎬ于 ２００１ 年

被美国国家标准与技术研究所 (ＮＩＳＴ) 选中并使

用[２]ꎮ ＡＥＳ 是一种包含替换和变换的标准化区块

加密算法ꎬ由于其出色的安全性ꎬ被应用于很多领域

当中ꎮ ＡＥＳ 加密算法在信息安全日益重要的今天

显得尤为重要ꎬ密码学界对其软件实现进行了广泛

的研究[３－４]ꎮ
随着嵌入式便携设备的信息安 全 需 求 增

大[５－６]ꎬ传统的 ＡＥＳ 加密算法因为占用较多的硬件

资源ꎬ不能较好地适用于嵌入式设备ꎬ故需求一种基

于软件的 ＡＥＳ 加 /解密的轻量级实现方案ꎮ Ｄｈａｎｄａ
等[７]在 ２０２０ 年经过调研ꎬ提出 ＡＥＳ 加密算法是最

适合在物联网中进行轻量级密码研究的基础算法之

一ꎬ轻量级 ＡＥＳ 加密算法被广泛探索ꎮ Ｇｏｍｅｓ 等[８]

提出实现由流水线操作进行的组合 Ｓ 盒ꎬ增加了一

定量地并行计算的进程ꎻＡｌｓｈａｍｍａｒｉ 等[９] 依托混沌

Ｓ 盒和 ＡＥＳ 加密算法提出偏重解决图像加密的物联

网端解决方案ꎮ
本文设计的嵌入式端轻量级 ＡＥＳ 加密短报文
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播报系统ꎬ融合了 １２８ 位轻量级 ＡＥＳ 加密算法、基
于 ＴＣＰ / ＩＰ 的 Ｓｏｃｋｅｔ 及 时 通 讯 技 术ꎬ 以 Ｆｉｒｅｆｌｙ￣
ＲＫ３３９９ 开发板为硬件平台ꎬ基于 Ｌｉｎｕｘ 操作系统ꎬ
完成集合时间戳的动态密钥和 ３２ 字节的短报文内

容设计ꎮ 系统用于需要实时播报信息的嵌入式便携

设备ꎬ以达到安全通信效果ꎮ

１　 整体方案设计

本系统应用于需实时向服务站播报短报文的移

动设备ꎬ目的是安全地将短报文发送到服务站ꎬ避免

明文播报可能导致的信息泄露ꎮ 系统整体框架如图

１ 所示ꎬ硬件部分主要为嵌入式客户端和远程监控

服务站ꎬ软件主要为轻量级 ＡＥＳ 短报文加解密部分

和基于 ＴＣＰ 的 Ｓｏｃｋｅｔ 通信部分ꎮ

图 １　 系统架构图

嵌入式客户端部分由 Ｆｉｒｅｆｌｙ￣ＲＫ３３９９ 开发板、
北斗定位模组、轻量级 ＡＥＳ 加密算法、基于 ＴＣＰ 的

Ｓｏｃｋｅｔ 通信客户端等组成ꎮ 此部分的主要作用为:
获取当前设备的实时信息ꎬ进行报文设计ꎬ将报文进

行轻量级 ＡＥＳ 算法加密ꎬ通过 Ｓｏｃｋｅｔ 通信客户端将

密文播发至服务端ꎮ
远程监控服务站部分由基于 ｌｉｎｕｘ 系统的服务

器、轻量级 ＡＥＳ 解密算法、基于 ＴＣＰ 的 Ｓｏｃｋｅｔ 通信

服务端等组成ꎮ 此部分的主要作用为:接收嵌入式

客户端播发的密文ꎬ通过轻量级 ＡＥＳ 解密算法将密

文解密为明文ꎬ进行报文分析并存储至服务器便于

后续分析ꎮ

２　 Ｓｏｃｋｅｔ 通信系统

２.１　 Ｓｏｃｋｅｔ 通信简介

Ｓｏｃｋｅｔ 最早是应用于 ＵＮＩＸ 系统的一种通信模

式[１０]ꎬＵＮＩＸ 系统下的所有操作均是面向文件的ꎬ即
Ｓｏｃｋｅｔ 的通信模式也是基于文件操作的ꎮ 客户端和

服务端均对一个文件完成“打开－读 /写－关闭”的操

作ꎬ通过此文件传输信息ꎬ完成通信ꎮ
在现有的 Ｓｏｃｋｅｔ 通信体系中ꎬ依托其使用的

ＴＣＰ / ＩＰ 协议ꎬ可以将网络体系结构抽象地分为四个

层次:应用层、传输层、网络层和数据链路层ꎮ 应用

层为与用户交互的层面ꎬＳｏｃｋｅｔ 应用以进程的形式

存在于用户计算机内ꎬ服从调度ꎻ传输层在网络体系

结构中是非常重要的层次ꎬ其主要服务对象是两个

主机中的进程ꎬ为主机进程提供通信服务ꎬ利用

ＴＣＰ / ＵＤＰ 等协议进行数据传输ꎻ网络层介于传输层

和数据链路层之间ꎬ其任务是将数据传送到各自的

目的地ꎬ面向传输层提供端到端的数据传送服务ꎬ直
接或间接使用 Ｓｏｃｋｅｔ 端口套接字来访问 ＴＣＰ / ＩＰ 协

议网络栈ꎻ数据链路层可以分为两个小方面ꎬ物理层

和数据层ꎬ物理层的主要功能是利用传输介质为数

据层提供物理连接的保证ꎬ实现数据流的透明传输ꎬ
数据层通过各种通信协议ꎬ将有差异的物理信号转

换为无差别的、可传输的数据链路信号ꎮ

图 ２　 Ｓｏｃｋｅｔ 通信网络结构

Ｓｏｃｋｅｔ 直译为“插座”ꎬ这个“插座”可以看做一

个负责用户和服务器之间通话的电话插座ꎬ存在于

两点通话的线路之间ꎻＳｏｃｋｅｔ 依托 ＴＣＰ / ＩＰ 通信协

议ꎬ客户端所绑定的端口ꎬ可以看做“插座”上面的

“插口”ꎬ每个“插口”仅限一个用户使用ꎬ一个端口

在同一时间只能被一个用户占用ꎮ 在服务器的监听

行为开始后ꎬ一直等待客户的请求命令ꎬ用户请求本

机的 ＩＰ 地址的端口ꎬ本机就接通用户ꎮ 在工程应用

中ꎬ可以抽象的将“Ｓｏｃｋｅｔ”理解为在应用层和传输

层之间的一个抽象层ꎬ是一个负责数据文件的修改

的“插座”或者“管道”ꎮ
２.２　 Ｓｏｃｋｅｔ 通信模式

Ｓｏｃｋｅｔ 通信采用的是较为常见的客户端－服务

端通信模式ꎮ 客户端－服务端模型如今在分布式计

算、多端通信体系以及计算机网络中是一个常见的

概念ꎬ在实际应用中有许多客户端－服务端程序案

例ꎮ 在客户端－服务端模型中ꎬ网络上个每个计算

机终端或进程可以是客户端或服务端ꎬ客户端是允

许用户访问和查看其数据的程序或终端ꎬ每个客户

端均可与服务端进行通信和连接ꎮ
Ｓｏｃｋｅｔ 的通信模式被广泛应用于各类终端之间

的数据交互ꎬ其保证了服务器与不同客户端之间的

稳定通信ꎮ 在一般情况中ꎬ客户端作为发起通信请

求的一端ꎬ服务器作为等待响应客户端请求的一端ꎮ

０３
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服务器与客户端在通信前都会建立一个 Ｓｏｃｋｅｔ 对
象ꎬ完成建立后ꎬ服务器会进入循环监听模式ꎬ等待

客户端的连接请求ꎮ 在服务器得到客户端的请求

后ꎬ服务器对请求进行判别ꎬ是否同意连接ꎬ同意后ꎬ
服务器所建立的 Ｓｏｃｋｅｔ 对象与客户端所建立的

Ｓｏｃｋｅｔ 对象进行绑定ꎬ客户端对 Ｓｏｃｋｅｔ 进行更改ꎬ服
务器会同步收到此更改ꎬ以达到数据交互的目的ꎬ并
依据规则进行同类型回复ꎮ

图 ３　 客户端－服务端体系示意

３　 轻量化 ＡＥＳ 加密算法

３.１　 ＡＥＳ 加密算法简介

ＡＥＳ 是一种经 ＦＩＰＳ 批准的加密算法ꎬ可用于保

护电子数据ꎮ 该算法的原名为 Ｒｉｊｎｄａｅｌꎬ于 １９９８ 年

由两位比利时密码学家发明发表[１]ꎬ并于 ２００１ 年在

ＦＩＰＳ ＰＵＢ １９７ 中对计算机安全标准进行规范ꎮ ＡＥＳ
算法是一种标准的对称块状密码ꎬ能够使用 １２８、
１９２ 和 ２５６ 比特的密码密钥ꎮ

ＡＥＳ 加密算法的加密过程和解密过程是完全

对称的ꎬ加密和解密过程使用相同的密钥ꎬ是最常见

的对称加密算法之一ꎬ其流程如图 ４ 所示ꎮ

图 ４　 ＡＥＳ 加密过程示意图

３.２　 ＡＥＳ 加密过程

ＡＥＳ 加密算法是一种分组加密算法ꎬ分组加密

将明文分成多个区块ꎬ每区块占用的位数相同ꎬ每个

块长度为 １２８ 位ꎬ支持 １２８、１９２ 和 ２５６ 位的密钥长

度ꎮ 明文首先被复制到一个四行四列的方阵ꎬ称其

为状态矩阵ꎮ 在添加初始轮密钥后ꎬ状态矩阵通过

执行轮函数 １０、１２ 或 １４ 次(分别针对 １２８ 位、１９２
位和 ２５６ 位密钥)进行变换ꎬ最终状态为密文ꎮ 根

据密钥的长度不同ꎬ加密轮数也不同ꎬ对应轮次见

表 １ꎮ
表 １　 ＡＥＳ 加密算法分类

ＡＥＳ 密钥长度 分组长度 加密轮次

ＡＥＳ－１２８ １２８ １２８ １０
ＡＥＳ－１９２ １９２ １２８ １２
ＡＥＳ－２５６ ２５６ １２８ １４

　 　 ＡＥＳ 的每轮加密过程包含四个变换:字节替

代、行移位、列混合和轮密钥ꎬ加密过程的最后一轮

不包括列混合操作ꎮ 字节替代操作是一种非线性字

节替换ꎬ它使用替换表对状态矩阵的每个字节进行

独立操作ꎮ 在行移位操作中ꎬ每个组块的状态矩阵

的第 １~４ 行分别左移 ０~３ 个字节ꎮ

图 ５　 ＡＥＳ 算法加密过程

列混合操作是对状态矩阵逐列进行操作ꎬ将列

视为多项式并乘以一个常数 ４×４ 上的矩阵ꎬ计算过

程如式(１)所示ꎬ其中第 ｊ(０≤ ｊ≤３)列的计算过程

如式(２)所示ꎬ列混合计算过程均在 ＧＦ２＾８[１１] 域上

完成ꎮ

０２ ０３ ０１ ０１
０１ ０２ ０３ ０１
０１ ０１ ０２ ０３
０３ ０１ ０１ ０２

é

ë

ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú

Ｓ０ꎬ０ Ｓ０ꎬ１ Ｓ０ꎬ２ Ｓ０ꎬ３
Ｓ１ꎬ０ Ｓ１ꎬ１ Ｓ１ꎬ２ Ｓ１ꎬ３
Ｓ２ꎬ０ Ｓ２ꎬ１ Ｓ２ꎬ２ Ｓ２ꎬ３
Ｓ３ꎬ０ Ｓ３ꎬ１ Ｓ３ꎬ２ Ｓ３ꎬ３

é

ë

ê
ê
ê
ê
êê

ù

û

ú
ú
ú
ú
úú

＝

Ｓ′０ꎬ０ Ｓ′０ꎬ１ Ｓ′０ꎬ２ Ｓ′０ꎬ３
Ｓ′１ꎬ０ Ｓ′１ꎬ１ Ｓ′１ꎬ２ Ｓ′１ꎬ３
Ｓ′２ꎬ０ Ｓ′２ꎬ１ Ｓ′２ꎬ２ Ｓ′２ꎬ３
Ｓ′３ꎬ０ Ｓ′３ꎬ１ Ｓ′３ꎬ２ Ｓ′３ꎬ３

é

ë

ê
ê
ê
ê
êê

ù

û

ú
ú
ú
ú
úú

(１)

Ｓ′０ꎬｊ ＝(２×Ｓ０ꎬｊ)＋(３×Ｓ１ꎬｊ)＋Ｓ２ꎬｊ＋Ｓ３ꎬｊ
Ｓ′１ꎬｊ ＝Ｓ０ꎬｊ＋(２×Ｓ１ꎬｊ)＋(２×Ｓ２ꎬｊ)＋Ｓ３ꎬｊ
Ｓ′２ꎬｊ ＝Ｓ０ꎬｊ＋Ｓ１ꎬｊ＋(２×Ｓ２ꎬｊ)＋(３×Ｓ３ꎬｊ)
Ｓ′３ꎬｊ ＝(３×Ｓ０ꎬｊ)＋Ｓ１ꎬｊ＋Ｓ２ꎬｊ＋(２×Ｓ３ꎬｊ)

ì

î

í

ï
ïï

ï
ïï

(２)

在轮密钥转换中ꎬ通过简单的按位异或(ＸＯＲ)

１３
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操作将轮密钥添加到状态ꎮ 解密过程为进行相应的

逆运算ꎮ 密钥被扩展成由 ４４ 个 ３２ 位字所组成的数

组ꎬ每轮有四个不同的区块作为该轮的轮密钥ꎬ每个

区块的长度为 １２８ 位ꎮ
针对嵌入式设备轻量化计算量的要求ꎬ本文设

计采用 ＡＥＳ－１２８ 位加密算法ꎮ 加密和解密过程各

经过十轮运算ꎬ加密过程的前九轮运算每轮运算包

含四个过程ꎬ字节代替、行移位、列混合和轮密钥ꎬ第
十轮与前九轮的相比缺少了列混合的过程ꎮ 解密过

程是加密的逆过程ꎮ
３.３　 ＡＥＳ 轻量化

３.３.１　 查找表

在具有 ３２ 位或更多位数的系统中ꎬ例如在

Ｆｉｒｅｆｌｙ－ＲＫ３３９９ 的嵌入式设备中ꎬ可以通过将字节

替代和行移位步骤与列混合步骤相结合ꎬ将它们转

化为一连串的表格查询ꎬ从而加快该加密过程的执

行速度ꎮ 这样可以在 ３２ 位以上的平台上非常有效

地缩短加解密时间ꎬ以额外的较小存储为代价ꎬ存储

查找表ꎮ Ｌｉ 等[１２]曾提出利用掩码查找表的方式简

化 ＡＥＳ 加密计算量ꎬ但未在嵌入式端进行实验ꎮ
通过使用 Ｔ查找表ꎬ可以实现一轮加密中的字

节替代、行移位、列混合三个操作[１３]ꎮ 定义四个 Ｔ
查找表ꎬ字节替代的输入状态矩阵用 ａ表示ꎬ列混合

的输入状态矩阵用 ｄ 表示ꎬ字节替代操作用 ＳＤ
表示ꎮ

Ｔ０[ａ] ＝

０２􀅰ＳＤ[ａ]
０１􀅰ＳＤ[ａ]
０１􀅰ＳＤ[ａ]
０３􀅰ＳＤ[ａ]

é

ë

ê
ê
ê
ê
êê

ù

û

ú
ú
ú
ú
úú

　 Ｔ１[ａ] ＝

０３􀅰ＳＤ[ａ]
０２􀅰ＳＤ[ａ]
０１􀅰ＳＤ[ａ]
０１􀅰ＳＤ[ａ]

é

ë

ê
ê
ê
ê
êê

ù

û

ú
ú
ú
ú
úú

Ｔ２[ａ] ＝

０１􀅰ＳＤ[ａ]
０３􀅰ＳＤ[ａ]
０２􀅰ＳＤ[ａ]
０１􀅰ＳＤ[ａ]

é

ë

ê
ê
ê
ê
êê

ù

û

ú
ú
ú
ú
úú

　 Ｔ３[ａ] ＝

０１􀅰ＳＤ[ａ]
０１􀅰ＳＤ[ａ]
０３􀅰ＳＤ[ａ]
０２􀅰ＳＤ[ａ]

é

ë

ê
ê
ê
ê
êê

ù

û

ú
ú
ú
ú
úú

(３)

每个 Ｔ 查找表有 ２５６ 个 ４ 字节的数据ꎬ需要

４ ＫＢ 的存储空间ꎮ 轮密钥之前的操作如下式:
ｄ０ꎬｊ
ｄ１ꎬｊ
ｄ２ꎬｊ
ｄ３ꎬｊ

é

ë

ê
ê
ê
ê
êê

ù

û

ú
ú
ú
ú
úú

＝Ｔ０[ａ０ꎬｊ＋ｃ０]􀱇Ｔ１[ａ１ꎬｊ＋ｃ１]􀱇

Ｔ０[ａ２ꎬｊ＋ｃ２]􀱇Ｔ０[ａ３ꎬｊ＋ｃ３] (４)
如式(３)ꎬ０３－Ｓ 表可以被计算出来ꎬ这可以通

过预计算消除算法中的多步骤操作ꎮ
０３􀅰Ｓ＝(０１􀱇０２)􀅰Ｓ＝(０１􀅰Ｓ)􀱇(０２􀅰Ｓ) (５)

这些 Ｔ查找表可以存储在嵌入式设备的 ＲＯＭ

结构中ꎬ可以快速实现字节替代、行移位和列混合步

骤ꎬ并获得更高的操作速度、更高的运行速度ꎬ进一

步节省逻辑资源ꎮ
３.３.２　 加速内存访问

通过减少对 ＣＰＵ 的访问以及优化软件流程ꎬ可
以有效地减少计算时间ꎮ 为了减少内存访问次数ꎬ
以及缩短内存访问时间ꎬ提出了关于内存访问有关

的优化方法ꎬ可以减少在 ＲＫ３３９９ 开发板上运行程

序的时钟周期数ꎮ 使用 ＲＫ３３９９ 开发板的闪存来存

储指令和表格ꎬＲＫ３３９９ 的等待状态为零ꎬ在 ３.３ Ｖ
的电源电压下ꎬＣＰＵ 始终在 １２０ ＭＨｚ 的状态下运

行ꎬＲＫ３３９９ 存储芯片和时钟芯片的时钟频率依赖

性导致在访问闪存时会引入一些等待状态的 ＲＡＭꎮ
ＲＫ３３９９ 开发板有三个不同区域的 ＲＡＭ 可用ꎬ
ＳＲＡＭ０、ＳＲＡＭ１ 和 ＣＰＵ 均引入等待状态ꎬ可以将三

个 ＲＡＭ 均保持在等待状态ꎬ可以排除惩罚周期的

影响ꎬ减轻流水线负载ꎮ

４　 系统实验

４.１　 硬件选用

为了对本文提出的面向轻量级 ＡＥＳ 加密通信

系统进行实验测试ꎬ采用 Ｆｉｒｅｆｌｙ－ＲＫ３３９９ 开发板作

为客户端实验平台ꎬ搭载 Ｃｏｒｔｅｘ －Ａ７２＋Ｃｏｒｔｅｘ －Ａ５３
大小核架构ꎬ 内置 ＡＲＭ Ｍａｌｉ － Ｔ８６０ ＭＰ４ 四 核

ＧＰＵ[１４]ꎬ可对数据信息进行高效处理ꎬ平台采用

Ｌｉｎｕｘ 操作系统作为开发环境ꎬ实物如图 ６ 所示ꎮ

图 ６　 ＲＫ３３９９ 开发板实物图

４.２　 软件设计流程

４.２.１　 报文设计

本文设计采用 １２８ 位 ＡＥＳ 加密算法ꎬ单次加密

输入矩阵位数为 １２８ꎬ本设计报文选用 ２ 个 １６ 位的

１６ 进制编码ꎬ单次播报传输 ３２ 个 １６ 进制编码ꎮ
实验采用报文为 ３２ 位 １６ 进制编码ꎬ其中前 １９

位描述经纬度ꎬ选定 １×１０－６度为最小距离单位ꎻ后 １２
位描述时间ꎬ选定 １ ｍｓ 为最小时间单位ꎻ最后一位为

信息标志位ꎬ０ 表示信息无异常ꎬ１ 表示信息异常ꎮ

２３
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图 ７　 报文结构图

４.２.２　 密钥设计

实验采用时间动态密钥ꎬ１６ 位密钥包含 ８ 位时

间信息和 ８ 位客户端编号密码ꎬ时间信息每小时更

换一次ꎬ客户端密码由服务器设计分发ꎬ与客户端

绑定ꎮ

图 ８　 密钥结构图

图 ９　 客户端与服务端通信过程

４.２.３　 客户端－服务端软件设计

一个完整的 Ｓｏｃｋｅｔ 通信过程分为客户端过程
和服务端过程ꎮ 客户端过程比较简单ꎬ创建一个

Ｓｏｃｋｅｔ 进程ꎬ并尝试连接服务器ꎬ将 Ｓｏｃｋｅｔ 与远程主

机连接ꎮ 值得注意的是ꎬ只有在基于 ＴＣＰ / ＩＰ 通信

协议的 Ｓｏｃｋｅｔ 通信过程中ꎬ才有连接的概念ꎮ 基于

ＵＤＰ、ＩＣＭＰ 的 Ｓｏｃｋｅｔ 通信过程没有连接的概念ꎬ客
户端只发送数据ꎮ 本文设计的基于 ＴＣＰ / ＩＰ 的

Ｓｏｃｋｅｔ 客户端负责发送数据ꎬ读取服务器反馈数据ꎬ
直到通信完毕ꎬ关闭连接ꎬ结束 ＴＣＰ 对话ꎮ

相对于客户端过程来说ꎬ服务端的流程复杂一

些ꎬ服务端需要先建立一个流式 Ｓｏｃｋｅｔꎬ并对 Ｓｏｃｋｅｔ
进行初始化ꎬ与本机 ＩＰ 地址和端口进行绑定ꎬ使用

ＴＣＰ 等待客户端的连接ꎮ 在等待连接的过程中ꎬ客
户端一直保持等待连接即监听状态ꎬ如果 ＴＣＰ 的三

次握手通信认证通过后ꎬ即进入连接状态ꎬ接受客户

端的请求ꎬ并返回需求数据ꎬ直到数据交互完毕ꎮ 最

后关闭连接ꎬ交互结束ꎮ

５　 实验结果

５.１　 密文安全性

ＡＥＳ 加密算法已是较为完善的加密方式ꎬ使用无

穷尽法破解 １２８ 位及以上的 ＡＥＳ 加密方式是不现实

的ꎬ现有个人计算机的算法ꎬ使用无穷尽法破解 ＡＥＳ－
１２８ 位加密ꎬ需要花费几十亿年ꎮ 对于加密终端ꎬ常
用的破解方式之一是差分功耗分析攻击ꎮ 差分功耗

分析攻的原理是利用处理器进行不同密钥加密时产

生的功率不同ꎬ对功率进行记录分析ꎬ利用功率的差

分性分析密钥组成ꎮ 在密文安全性分析方面ꎬ使用差

分功耗分析攻击对传统 ＡＥＳ－１２８ 加密算法和本文设

计的轻量级 ＡＥＳ－１２８ 位加密算法进行破解攻击ꎬ使
用 ＤＰＡ 仿真测试平台ꎬ具体参数见表 ２ꎮ

表 ２　 ＤＰＡ 仿真测试平台设置攻击参数

测试平台攻击
加密方式

电路时钟
频率 / ＭＨｚ

功耗数据记
录周期 / ｎｓ

时钟周期
记录点数

传统 ＡＥＳ ２.５ １ ４００
轻量级 ＡＥＳ ２.５ １ ４００

图 １０　 １２８ 位 ＡＥＳ 加密轻量化前后的差分功耗

　 　 本文选择对 ＡＥＳ－１２８ 算法的前两轮加密过程

进行攻击ꎬ得到前两轮的瞬时差分功耗数据ꎬ如
图 １０ 所示ꎮ 由实验结果可知ꎬ轻量化前后的 ＡＥＳ
加密算法当输出状态矩阵位数高于 ８０ 后ꎬ电路的功

耗差分泄露都趋近于 ０ꎬ这表示当输出状态矩阵为

１２８ 位时ꎬ此加密算法很难被攻击ꎬ即轻量化前后密

文安全性一致ꎮ

３３
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５.２　 播报可靠性与延迟

为了测试此加密通讯播报系统的可靠性与稳定

性ꎬ在实验环境下进行 ４ ４７５ 次的连续播报ꎬ实验中

加解密占用时间情况见图 １１ 所示ꎬ对信息进行分析

后得到结果ꎮ
结果显示在嵌入式客户端进行的加密部分ꎬ轻

量化前后所占用的时间分别为 １３. ０２２ ８ ｍｓ 和

１０.９２１ ６ ｍｓꎬ提升 １６.１％ꎻ在服务器端进行了解密部分ꎬ

轻量化前后所占用的时间为 ７.０８０ ６ ｍｓ 和 ６.１６４ ０ ｍｓꎬ
提升 １４.３％ꎮ 经过系统实验ꎬ在加解密过程应用查找表

存储和加速内存访问的轻量化应用后ꎬ加解密合计时

间共提升 １５.０２％ꎬ达到预期效果ꎮ
表 ３　 轻量化前后实验占用时间对比 单位:ｍｓ

加密方式 加密耗时 解密耗时 合计 优化

传统
轻量化

１３.０２
１０.９２

７.０８
６.１６

２０.１０
１７.０８ １５.０２％

图 １１　 轻量化前后加 /解密耗时对比图

６　 结论

本文在嵌入式端寻求一个基于 ＡＥＳ 加密算法

的轻量级应用ꎬ以加密通信播报系统作为实验切入

点ꎬ采用字节替代和行移位步骤与列混合步骤相结

合存储为查找表并优化内存访问机制ꎬ进行轻量化

的应用ꎮ 通过在 ＲＫ３３９９ 开发板进行试验ꎬ表明进

行轻量化后的 ＡＥＳ 加密算法可将加解密时间缩短

１５.０２％ꎮ
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