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窄带物联网在专变用户防窃电应用中的研究
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摘　 要:针对专变用户窃电问题ꎬ文中提出了一种基于窄带物联网的防窃电方案ꎬ该方案通过实时监测用户电力系统运行参

数来判断是否窃电ꎮ 准确地说是通过使用 ＬｏＲａ 对比真空断路器侧和计量箱侧的电流或功率以及监测计量箱状态判断窃电

是否发生ꎮ 如果发生窃电数据将通过 ＮＢ￣ＩｏＴ 上传至 ＯｎｅＮＥＴ 平台ꎬ然后通过 ＡＰＩ 将平台数据传送至 Ｗｅｂ 应用ꎮ 数据通过读

取智能电能表、智能开关控制器以及设计高压防窃电监控仪获取ꎮ 该系统硬件电路以 ＳＴＭ３２ 为核心ꎬＮＢ￣ＩｏＴ 模块采用中国移

动 Ｍ５３１１ 设计ꎮ 通过安装测试以及数据分析判断ꎬ能够有效进行防窃电监测ꎮ
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　 　 窃电问题一直是困扰电力企业的难题[１]ꎮ 据统

计仅在 ２０１９ 年 １ 至 ７ 月国家电网公司反窃电工作中

共计追回电量 ５.７８ 亿 ｋＷｈꎬ挽回经济损失 １７.３９ 亿

元ꎮ 窃电行为不仅会造成大量损失并且存在极大的

安全隐患ꎬ为电网的安全运行带来了一定挑战[２]ꎮ 近

年来电力企业不断地加大监察力度ꎬ对传统的窃电大

力打击ꎬ同时采用了更加先进与智能的计量设备如电

能表中增加零线电流的采集ꎬ建设了覆盖率 １００％的

低压侧电力用户用电信息采集系统ꎬ一定程度上杜绝

了一些窃电行为[３－４]ꎮ 但是随着技术的进步ꎬ窃电手

段也越来越专业和隐蔽[５－６]ꎮ 同时用电终端监管乏

力ꎬ导致窃电虽然已经入刑ꎬ但是难以获取证据以及

难以计量具体窃电量等问题ꎮ 按照我国供用电规则ꎬ
一些用户需要采用专用变压器进行高压方式供电(专
变用户)ꎮ 专变用户的计量设备因变压器产权问题会

一同安装在用户辖区内ꎬ检查人员进行防窃电侦查存

在诸多不便ꎬ发现、查处窃电行为难度较大且由于用

户特性与规模ꎬ使得窃电一旦发生往往损失极大[７]ꎮ

１　 常见窃电方法

电能表计量电量取决于电压、电流、功率因数和

时间的乘积ꎬ因此窃电的方法虽然五花八门ꎬ但都是

从电能计量的基本原理入手ꎬ使电表少计、不计或者

直接弃用电表ꎬ从而达到窃电的目的ꎮ 常见窃电类
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型如下ꎮ
欠压窃电法:改变电能表电压计量回路接线使

电能表的电压计量装置开路或降低输入电压ꎬ从而

导致电能表不计或少计电量ꎮ 常用方法有:电压回

路安放分压电阻ꎬ电压回路、熔断器或接线端子开路

或接 触 不 良 及 断 开 电 压 互 感 器 ( Ｐｏｔｅｎｔｉａｌ
ＴｒａｎｓｆｏｒｍｅｒꎬＰＴ)一次回路等[８]ꎮ

欠流窃电法:通过减少或让电流无法通过电能表

计量装置ꎬ使电能表计量失准或失效ꎬ从而少计或不计

电量ꎮ 常用方法有:加接导线绕越电表ꎻ三相三线电能

表 Ｂ 相接入单相负载或短接电表电流端子ꎻ针对电流

互感器(Ｃｕｒｅｎｔ ＴｒａｎｓｆｏｒｍｅｒꎬＣＴ)采取短接 ＣＴ 一次或二

次线、断开 ＣＴ 二次线或更换大变比 ＣＴ[９－１０]ꎮ
移相窃电法:调整电能表接线方式ꎬ引入无关计

量的电压、电流或通过电容、电感接线法ꎬ改变电能

表电压、电流相位关系ꎬ使电能表无法记录用户的实

际用电量ꎮ
扩差窃电法:窃电者改变电能表的内部结构性

能ꎬ使电能表的计量误差增大ꎬ或使用外力方式直接

损毁电能表ꎬ使电能表不能正常记录用电量ꎮ 常用

方法有:改变表内有关接线ꎻ制造表内零件或接线故

障ꎻ用过载电流烧坏电表ꎻ用机械外力损坏电表ꎻ用
外部磁场干扰电表ꎻ改变电表的使用环境[１１]ꎮ

无表窃电法:窃电者未经报装入户就私自在供

电部门的线路上接线用电ꎬ或者有电能表用户私自

甩表用电ꎮ
其他窃电法:反向大电流法窃电、制造中性点位

移法窃电、断零窃电、绕越计量装置窃电、改变互感

器变比法窃电、大功率无线非接触型干扰窃电技术、
高频高压电源干扰窃电、遥控窃电等ꎮ

２　 防窃电原理

专变用户的计量方式分为“高供高计”和“高供低

计”两种方式[１２]ꎮ “高供低计”计量一般需要电能表、
计量 ＣＴꎬ“高供高计”还需要计量 ＰＴꎮ 专变台区配电

柜一般至少会存在 ２ 种类型的 ＣＴꎬ即计量 ＣＴ 和保护

ＣＴꎮ 计量 ＣＴ 准确度等级一般为 ０.２Ｓ 或 ０.５Ｓꎮ 计量专

用 ＰＴ 二次侧只有一组测量绕组ꎬ精度等级 ０.２Ｓꎮ 其中

Ｓ(ｓｐｅｃｉａｌ)代表特殊用途互感器精度标准ꎬＳ 级互感

器在额定电流(电压)１％ ~ １２０％范围内都能保持准

确测量ꎮ
２.１　 “高供高计”传输特性

“高供高计”供电系统如图 １ 所示ꎬ三相电压对

称ꎬ三相负荷平衡ꎮ “高供高计”一般选用三相三线

智能电能表ꎬ规格为“３× １００ Ｖ、３×１.５(６)Ａ”ꎮ 计量

ＣＴ 和 ＰＴ 及智能电能表位于计量箱内ꎬＣＴ 和 ＰＴ 数

量为 ２ 个ꎬＣＴ 分别串接在 Ａ 相和 Ｃ 相ꎬＰＴ 采用

“Ｖ－Ｖ”接法并入电路ꎬＰＴ 二次侧 Ｂ 相接地ꎮ

图 １　 “高供高计”供电系统图

真空断路器与计量箱正常情况下功率、电压、电
流、相角相等ꎮ 因二者皆位于高压侧ꎬ且国家电网电

力用户用电信息采集系统会对功率因数进行越限统

计ꎬ所以在防窃电监测中通过判断智能电能表是否欠

压以及对比真空断路器和计量箱 Ａ 相和 Ｃ 相电流判

断是否窃电ꎬ按照电力公司数据符合式(１)即为正常ꎮ
｜ ( Ｉｈ×ｋ０－Ｉｌ×ｋ１) / ( Ｉｈ×ｋ０) ｜≤２０％ (１)

式中:Ｉｈ 为智能开关控制器测量电流ꎬｋ０ 为真空断

路器测量 ＣＴ 变比ꎬＩｌ 为智能电能表测量电流ꎬｋ１ 为

计量箱计量 ＣＴ 变比ꎮ

图 ２　 “高供低计”供电系统图

２.２　 “高供低计”传输特性

“高供低计”的供电方式ꎬ电能表规格为“３×２２０
Ｖ / ３８０ Ｖ、３×１.５(６)Ａ”ꎬ计量 ＣＴ 共有 ３ 个ꎬ分别安

装在 Ａ、Ｂ、Ｃ 三相上ꎮ 因配电变压器不具有移相功

能ꎬ所以图 ２(ａ)的判断方式与“高供高计”相似ꎬ首
先判断电能表是否欠压然后根据式(２)判断是否存

在电量异常情况ꎮ ｋ２ 为变压器变比ꎮ (用户低压侧

三相三线计量方式采用较少)
｜ ( Ｉｈ×ｋ０－( Ｉｌ×ｋ１) / ｋ２) / ( Ｉｈ×ｋ０) ｜≤２０％ (２)

如图 ２(ｂ)的供电方式提供工业用电同时兼顾

生活用电ꎬ采用三相四线式电能计量方式ꎮ 三相四

线线路所带负荷难以保证绝对平衡ꎬ并且还存在较

多的单相负荷ꎬ因此防窃电监测必须对比真空断路

９７１
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器与计量箱的功率ꎬ通过式(４)判断是否正常ꎮ
Ｐ１ ＝ＵａＩａｃｏｓθ＋ＵｂＩｂｃｏｓθ＋ＵｃＩｃｃｏｓθ
Ｐ２ ＝Ｕ′ａＩ′ａｃｏｓθ＋Ｕ′ｂＩ′ｂｃｏｓθ＋Ｕ′ｃＩ′ｃｃｏｓθ

{ (３)

｜ (Ｐ２×ｋ０－Ｐ１×ｋ１) / (Ｐ２×ｋ０) ｜≤２０％ (４)
式中:Ｐ１ 为智能电能表计量功率ꎬＰ２ 为真空断路器

功率ꎬｋ０ 为真空断路器测量 ＣＴ 变比ꎬｋ１ 为计量箱计

量 ＣＴ 变比ꎬＵａ、Ｕｂ、Ｕｃ 为计量箱侧相电压ꎬＩａ、Ｉｂ、Ｉｃ
为计量 ＣＴ 引出的相电流ꎬＵ′ａ、Ｕ′ｂ、Ｕ′ｃ为真空断路器

侧相电压ꎬＩ′ａ、Ｉ′ｂ、Ｉ′ｃ为真空断路器侧 ＣＴ 引出的相电

流ꎬθ为相电压与相电流夹角ꎬｃｏｓθ 按照功率因数调

整电费办法取分段定值ꎮ

３　 防窃电装置

典型物联网架构为四层ꎬ分别是感知层、网络

层、平台层、应用层[１３]ꎬ防窃电装置架构如图 ３ 所

示ꎮ 感知层:采集真空断路器侧和计量箱侧数据ꎮ
网络层:由 ＮＢ￣ＩｏＴ(Ｎａｒｒｏｗ Ｂａｎｄ Ｉｎｔｅｒｎｅｔ ｏｆ Ｔｈｉｎｇｓ)
和 ＬｏＲａ(Ｌｏｎｇ Ｒａｎｇｅ Ｒａｄｉｏ)组成ꎮ 真空断路器侧和

计量箱侧参数的实时比较采用无线 ＬｏＲａ 模块点对

点传输ꎬ通过本地计算ꎬ如果出现窃电嫌疑ꎬ再通过

ＮＢ￣ＩｏＴ 传送至云平台ꎬ这样可以节省流量ꎬ降低系

统运行成本ꎮ 平台层:通过 ＬＷＭ２Ｍ 物联网协议将报

警数据上传至中国移动物联网的 ＯｎｅＮＥＴ 平台ꎮ 应

用层:Ｗｅｂ 应用通过 ＡＰＩ 数据接口从 ＯｎｅＮＥＴ 平台获

取数据ꎬ应用包括数据分析、数据存储、数据统计、指
令发送、报警以及地图等ꎬ实现物联网的智能应用ꎮ

图 ３　 高压防窃电监控仪

该防窃电方案硬件电路以 ＳＴＭ３２ 为核心设计ꎬ
控制器关键数据断电保存在 ＳＴＭ３２ 的 Ｆｌａｓｈ 中ꎮ
ＮＢ￣ＩｏＴ 设备和 ＬｏＲａ 设计了单独模块ꎮ ＮＢ￣ＩｏＴ 设备

采用中国移动公司的 Ｍ５３１１ 通信模组ꎬＭ５３１１ 特别

适用于以超低功耗、超小尺寸为核心需求的智能 ｌｏＴ
行业ꎮ ＬｏＲａ 采用 ＴＴＬ － １００ 型号ꎬ发射功率 １００
ｍＷꎬ理论直线通信距离为 ３ ０００ ｍꎬ在现实中从真

空断路器到落地式计量箱之间距离不超过 ３００ ｍꎮ

３.１　 计量箱侧防窃电控制器

主要功能有获取电流电压以及功率、参数对比、
数据上传、计量箱状态监测、身份识别等ꎮ 因大部分

窃电方法都需要对计量箱的设备进行操作ꎬ因而需

要对计量箱的状态进行监测ꎬ对工作人员设计身份

识别的密钥方便正常操作计量箱ꎮ 控制器设计额外

电源供应ꎬ防止窃电前切断电源而失去监视的能力ꎮ
装置通过智能电表的 ＲＳ４８５ 接口ꎬ按照 ＤＬ / Ｔ

６４５—２００７ 通信协议即可查询到防窃电监测所需参

数ꎮ 目前使用 ＤＬ / Ｔ ６４５—２００７ 通信协议的电能表

仍然是安装数量最多的电表ꎮ 智能电表有两个

ＲＳ４８５ 接口ꎬ其中一个被用作远程抄表ꎬ使用空闲的

ＲＳ４８５ 接口可以为防止查询命令与远程抄表指令相

互串扰ꎮ
３.２　 真空断路器侧防窃电控制器

主要功能就是获取高压侧参数通过 ＬｏＲａ 传送

至计量箱侧防窃电控制器ꎬ因窃电多数围绕计量设

备展开ꎬ因此该部分为整个防窃电系统最重要部分ꎮ
智能开关控制器作用是依据电流的大小通过真

空断路器保护电源线路和设备ꎬ通过 ＲＳ２３２ 接口ꎬ
采用三线制直接连接ꎬ按照 ＩＥＣ６０８７０－５－１０１ 通信

协议读取智能开关控制器ꎬ即可获取防窃电所需参

数ꎮ 智能开关控制器的 ＲＳ２３２ 通信接口多数空闲ꎬ
可直接使用ꎬ此法比较简单ꎬ成本也比较低ꎮ

因 ＩＥＣ１０１ 通信协议比较灵活ꎬ总召唤指令虽然

相近ꎬ但是数据位置、数据格式以及召唤流程各不相

同ꎬ有些厂商生产的开关控制器因召唤过程较为复

杂ꎬ读取速度较慢ꎬ正常查询一次需要至少 １００ ｍｓꎮ
并且只有部分开关控制器如 ＹＱＴ－５００ 型智能开关

控制器可以提供 １２ Ｖ 直流电源ꎬ其他需要额外设计

供电电路ꎬ因此并非所有厂家的开关控制器都适用

于此防窃电系统ꎮ

图 ４　 防窃电系统架构图

如图 ４ 所示ꎬ通过高压感应取电装置加霍尔传感

器设计高压防窃电监控仪ꎬ此方法测量速度块ꎬ精度

高ꎬ不容易被破坏ꎮ 电源部分采用高压互感取电技
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术ꎬ通过互感线圈获取直流电源为整个电路供电ꎮ 取

电线圈和霍尔传感器并排安装ꎬ通过 ＡＤ 获取数据ꎮ

４　 现场实验分析

在某地 ２５ 个疑似窃电位置ꎬ安装了测试设备ꎬ设
备部分异常测试结果如表 １ 所示ꎬ共计 ５ 个设备发现

异常ꎬ经最终排查发现有 ３ 个确实存在窃电行为ꎮ 设

备 ２ 计量箱曾经被非法打开(计量箱状态未验证)ꎬ数
据正常ꎬ经询问后得知用户曾经私自开箱检查设备ꎮ

设备 ７ 在某一时间段内电能表失压和电流异常ꎬ但是

会自动恢复正常运行ꎬ最终发现用户曾经使用大功率

无线非接触型干扰装置使电能表停止工作ꎮ 设备 １０
从计量箱被非法打开后ꎬ出现电能表失压和电流异常

的现象ꎬ排查发现电能表电压回路被人为断开ꎮ 设备

１１ 计量箱曾经被非法打开又马上关闭ꎬ数据正常ꎬ通
过排查发现计量箱老化ꎬ存在一些松动ꎮ 设备 １８ 计

量箱被非法打开后数据存在较为严重异常ꎬ通过检查

发现用户曾经私自改接线路ꎮ
表 １　 测试结果

设备
号

供电
类型

变压器
容量

真空断路器

智能开关控制器 / 高压
防窃电监控仪电流(Ａ) ＣＴ 变比

计量箱

智能电能表
电流(Ａ) ＣＴ 变比

电能表
状态

计量箱
状态

窃电
嫌疑

(Ｙ / Ｎ)
时间

２ 高供高计 ６３０ ｋＶＡ Ａ:０.４６ Ｃ:０.４２ ２００ / ５ Ａ:１.４９５ Ｃ:１.３７６ ６０ / ５ 正常 未验证 Ｙ ２００５０２
７ 高供高计 ６３０ ｋＶＡ Ａ:０.４４ Ｃ:０.４０ ２００ / ５ Ａ:０.０００ Ｃ:０.０００ ６０ / ５ 失压 正常 Ｙ ２００５１２
１０ 高供高计 ６３０ ｋＶＡ Ａ:０.４５ Ｃ:０.４２ ２００ / ５ Ａ:０.０００ Ｃ:０.０００ ６０ / ５ 失压 未验证 Ｙ ２００５１７
１１ 高供高计 １ ２５０ ｋＶＡ Ａ:１.３３ Ｃ:１.２６ ２００ / ５ Ａ:３.４７８ Ｃ:３.２９３ ７５ / ５ 正常 未验证 Ｙ ２００５１５
１８ 高供低计 １ ０００ ｋＶＡ Ａ:１.２５ Ｃ:１.２１ ２００ / ５ Ａ:２.１０２ Ｂ:１.９５５ Ｃ:２.０５８ １５００ / ５ 正常 未验证 Ｙ ２００５１３

５　 结束语

文中提出了一种基于窄带物联网的防窃电方

案ꎮ 该方案针对专变用户包括真空断路器侧防窃电

控制器、计量箱侧防窃电控制器、 ＮＢ￣ＩｏＴ、 ＬｏＲａ、
ＯｎｅＮＥＴ 平台和 Ｗｅｂ 应用ꎮ 能够快速准确判断窃电

是否发生ꎮ 通过实验结果表明文中防窃电系统效果

良好具备了防窃电功能ꎮ
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