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基于多通道卷积神经网络的语音隐写分析方法∗

李　 晶３∗ꎬ邓　 伟２ꎬ杨　 勇１ꎬ２ꎬ朱作付１ꎬ贾伟伟１

(１.南京审计大学信息工程学院ꎬ江苏 南京 ２１１８１５ꎻ２.东南大学水声信号处理教育部重点实验室ꎬ江苏 南京 ２１００９６ꎻ
３.徐州工业职业技术学院信息工程学院ꎬ江苏 徐州 ２２１１４０)

摘　 要:本研究对三种常用的语音隐写方法进行了隐写分析ꎮ 在目前的网络环境中ꎬＶｏＩＰ 中的隐写技术对通信监控是一个

巨大的威胁ꎮ 近年来ꎬ神经网络模型在许多课题中都取得了显著的性能ꎮ 利用一种改进的神经网络对多种隐写方法实现隐

写信号的检测ꎮ 构建短时傅立叶变换的沿时间轴、频率轴的差分以构建三通道作为输入数据ꎬ然后利用一种改进的 ＣＮＮ 网络

结构进行深层次特征的捕获ꎬ这种网络结构引入了 Ｉｎｃｅｐｔｉｏｎ 结构在同一卷积层上提取各种不同尺度的特征ꎬ使用全局平均池

化来代替全连接层ꎬ在降低参数的同时提升了网络的泛化能力ꎮ 实验结果表明ꎬ该模型相较对比方法对于三种隐写方法均达

到了较好的检测效果ꎮ

关键词:语音隐写分析ꎻ深度神经网络ꎻ多通道卷积

中图分类号:ＴＮ９１２.３４ꎻＴＰ１８３　 　 　 　 文献标识码:Ａ　 　 　 　 文章编号:１００５－９４９０(２０２２)０５－１１０５－０５

　 　 隐写术是一种古老的技术ꎬ旨在以不可检测的

方式将秘密信息嵌入图像[１]、文本[２] 和声音[３] 等载

体中ꎮ 相反ꎬ隐写分析的目的是检测可疑载体中的

隐藏信息ꎮ ＶｏＩＰ 通常是指在互联网上传输语音通

信ꎬ随着网络融合趋势的不断发展ꎬＶｏＩＰ 已成为互

联网上流行的流媒体和通信服务ꎮ ＶｏＩＰ 的网络流

量巨大且不断增长ꎮ 同时ꎬ由于 ＶｏＩＰ 的实时性和大

规模特性ꎬ通过篡改 ＶｏＩＰ 软件产生的语音流来实现

非法隐蔽通信的情况非常普遍ꎬ这些语音流可能被

黑客、恐怖分子等恶意利用ꎮ 因此ꎬＶｏＩＰ 中的隐写

技术对通信监控是一个巨大的威胁ꎮ 因此ꎬ有必要

研究 ＶｏＩＰ 隐写技术的隐写分析方法ꎮ
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最低有效位隐写算法 ( Ｌｅａｓｔ Ｓｉｇｎｉｆｉｃａｎｔ Ｂｉｔꎬ
ＬＳＢ) [４]ꎬ直接扩频隐写算法[３]和相位索引调制隐写

算法[５]是传统音频隐写的主要方法ꎮ ＬＳＢ 通过修改

载体信号的最低有效位来嵌入秘密数据ꎬ直接扩频

隐写方法通常是将秘密信息隐藏在复杂变换的变换

域中ꎬ相位索引调制隐写方法是由 Ｃｈｅｎ[６]首先提出

的ꎬ它通过修改语音编码过程中的量化向量来隐藏

秘密数据ꎬ具有较少的附加失真和更高的隐藏能

力[７－８]ꎮ 这三种隐写方法都常用于在 ＶｏＩＰ 流中嵌

入秘密信息ꎮ
近年来ꎬ神经网络成功应用于许多领域ꎬ在计算

机视觉[９]、音频识别[１０]、自然语言处理[１１] 等方面取

得了突破ꎬ为了进一步提高各种系统的性能ꎬ已经开

发了许多深度学习模型ꎮ Ｃｈｅｎ 等人[１２] 在利用神经

网络进行各种音频隐写分析方面进行了一些显著的

研究[１３]ꎮ 采用卷积神经网络在时域检测 ＬＳＢ 隐写ꎮ
Ｗａｎｇ 等 人[１３] 提 出 了 一 种 卷 积 神 经 网 络

(Ｃｏｎｖｏｌｕｔｉｏｎａｌ Ｎｅｕｒａｌ ＮｅｔｗｏｒｋｓꎬＣＮＮ)模型在熵码域

检测 ＭＰ３ 隐写术ꎮ 上述两种方案在不同领域的目

标隐写术的隐写分析中均优于传统方法ꎮ 同时ꎬ
Ｌｉｎ[１４]使用 ２ 层长短期记忆网络(Ｌｏｎｇ Ｓｈｏｒｔ￣Ｔｅｒｍ
ＭｅｍｏｒｙꎬＬＳＴＭ)在量化索引序列中捕获更多的相关

性ꎬ提升了针对量化索引调制 (Ｑｕａｎｔｉｚａｔｉｏｎ Ｉｎｄｅｘ
ＭｏｄｕｌａｔｉｏｎꎬＱＩＭ)隐写术的检测效果ꎮ

本文利用一种改进的神经网络对多种隐写方法

实现隐写信号的检测ꎮ 首先对隐写信号和载体进行

时频分析ꎬ构建短时傅里叶变换(Ｓｈｏｒｔ Ｔｉｍｅ Ｆｏｕｒｉｅｒ
ＴｒａｎｓｆｏｒｍꎬＳＴＦＴ)时频特征图ꎬ以反映不同类型信号

的频率随时间的变化ꎮ 然后ꎬ构建 ＳＴＦＴ 的沿时间

轴、频率轴的差分以构建三通道输入数据ꎮ 其次ꎬ提
出了一种改进的 ＣＮＮ 网络结构ꎬ提取输入图像各种

尺度的有效特征对隐写信号进行检测ꎮ 最后通过实

验验证了本文提出的改进 ＣＮＮ 网络的有效性ꎮ
本文的其余部分组织如下ꎮ 首先详解了提出的

多通道卷积神经网络结构的细节ꎬ然后给出和分析

了实验结果ꎬ并对模型进行了讨论ꎮ 最后ꎬ对本文做

出总结ꎮ

１　 传统卷积神经网络

卷积神经网络是对传统普通神经网络的改进ꎮ
对于输入为图像的神经网络来说ꎬ图像的每一个像

素都可以看做一个特征值ꎮ 若采用全连接的网络连

接方式ꎬ会造成参数过多的情况ꎮ 卷积神经网络通

过引入卷积层和池化层实现了局部特征提取和层次

特征提取的功能ꎬ并使用网络权值参数共享机制降

低了整个网络的参数数量ꎮ 下面对卷积神经网络的

结构进行概述ꎮ
卷积神经网络主要由输入层、卷积层、池化层、

全连接层和输出层组成ꎬ如图 １ 所示ꎮ

图 １　 卷积神经网络结构原理图

卷积层是整个卷积神经网络的核心ꎬ其主要功

能是通过卷积运算来提取图像特征ꎮ ＣＮＮ 的卷积

层通过利用图像的区域性、局部相关性ꎬ将传统网络

的全连接改动为局部连接ꎬ从而降低网络的参数数

量ꎮ 局部连接的过程是通过卷积运算来实现的ꎬ卷
积运算是是一种特殊的线性运算ꎬ其可由如下的数

学公式来表示:

ｘｌｉ ＝ ∑
ｊ∈Ｎｉ

Ｗｌｉｊ∗ｘｌ
－１
ｊ ＋ｂｌｉ (１)

式中:ｘｌｉ 表示第 ｌ层的第 ｉ个特征图ꎬＮｉ 表示前一层

的输入特征图集合ꎬ∗表示卷积运算ꎬＷｌｉｊ表示第 ｌ层
的第 ｉ个特征图与第 ｌ－１ 层的第 ｊ 个特征图连接的

卷积核参数ꎬｂｌｉ 表示偏置项ꎮ
池化操作也称为欠采样或者降采样操作ꎬ主要

用来缩小特征图的尺寸进而减少计算量ꎮ 池化层的

出现可以加快网络的计算速度ꎬ并且在一定程度上

解决平移鲁棒性、防止模型过拟合ꎮ 然而ꎬ池化操作

也会同时损失输入特征图的空间位置精度ꎬ所以池

化操作是在计算量和空间位置精度之间的权衡ꎮ 池

化层之后接全连接层以构建网络最后的输出ꎮ
这里可以将隐写信号看成是短时平稳的ꎬ即对任

一时刻 ｔꎬ都可在该时刻附近小范围时段内对信号进

行频谱分析ꎮ 对一系列 ｔ 值进行连续的频谱分析即

可以得到隐写信号的二维频谱图ꎮ 二维频谱图的每

一列代表了一帧信号的 ５１２ 点 ＦＦＴꎬ每一帧持续时间

为 １.０２４ ｍｓꎬ帧重叠率为 ０.５ꎮ 考虑到载体信号 ＳＴＦＴ
谱图的频率分布相对稳定和单一性ꎬ以及 ＣＮＮ 强大

的图像学习分类能力ꎬ这里为卷积神经网络设计了三

通道的输入以提升模型准确率ꎮ 三通道输入分别为:
(１)ＳＴＦＴ 幅度谱ꎻ
(２)ＳＴＦＴ 幅度谱沿时间轴的一阶差分谱ꎻ
(３)ＳＴＦＴ 幅度谱沿频率轴的一阶差分谱ꎮ
在这里ꎬ对 ＳＴＦＴ 幅度谱做差分可以提取隐写

信号和载体信号频谱图的变化特性ꎬ比如一些图像

６０１１
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边缘特征等ꎮ 差分谱作为辅助联合原始的 ＳＴＦＴ 谱

图一起构成了本章网络的多通道输入数据ꎮ

２　 改进的多通道卷积神经网络

本文通过借鉴 ＧｏｏｇｌｅＮｅｔ、ＶＧＧＮｅｔ 等诸多经典

ＣＮＮ 网络结构的设计思想ꎬ提出了一种对传统卷积

神经网络的改进方法ꎮ
如图 ２ 所示ꎬ展示了本章所采用的改进 ＣＮＮ 的

网络结构图ꎮ 网络的输入数据是帧重叠率为 ５０％
的载体信号和隐写信号的 ＳＴＦＴ 谱图、ＳＴＦＴ 沿时间

轴的一阶差分、ＳＴＦＴ 沿频率轴的一阶差分构成的三

通道图像ꎬ图像的尺寸为 ２５７×１２９ ｐｉｘｅｌꎮ

图 ２　 改进的多通道卷积神经网络结构原理图

　 　 在输入图像预处理上ꎬ由于输入的三通道图像

均是长、宽比为 ２ ∶１ 的图片ꎬ首先利用卷积核尺寸为

１×１ 的卷积层来对输入数据进行非线性变换ꎬ然后

使用尺寸为(２ꎬ１)的池化操作将前一层输入的矩形

特征图整理成 １ ∶１ 的特征图以利于后续的操作ꎮ
在卷积核的构成上ꎬ引入 Ｉｎｃｅｐｔｉｏｎ 结构在同一

层上使用多种尺度的卷积核提取网络各种层级的特

征ꎮ 此外由于不同卷积之间的特征并不进行交叉计

算ꎬ可以在一定程度上较少网络的计算量ꎮ
在特征图通道数上ꎬ借鉴 ＶＧＧ￣Ｎｅｔ 的思想ꎬ每

经过一个池化层之后ꎬ使通道数目翻倍ꎮ 最后ꎬ使用

全局平均池化(Ｇｌｏｂａｌ Ａｖｅｒａｇｅ ＰｏｏｌｉｎｇꎬＧＡＰ)代替传

统卷积神经网络中的全连接层ꎬ以减轻网络发生过

拟合ꎮ 全连接层即使采用的 ｄｒｏｐｏｕｔ 操作来防止过

拟合ꎬ也并不会减少网络的实际计算量ꎮ 而 ＧＡＰ 是

对整个网络从结构上做正则化以防止过拟合ꎮ

３　 实验分析

３.１　 实验设置

本文的实验采用 ＴＩＭＩＴ 语音数据集ꎬ其中的语

音样本就作为实验的原始载体语音ꎮ 对原始载体语

音数据集中的每个样本ꎬ采用语音隐写算法嵌入秘

密数据ꎬ这样就得到了隐写语音ꎮ 将有嵌入秘密数

据的样本定义为负类ꎬ将没有嵌入数据的样本定义

为正类ꎬ这样就得到了完整的实验数据集ꎮ 本实验

采用 ｔｅｎｓｏｒｆｌｏｗ 深度学习框架来搭建并训练网络ꎮ
网络的模型参数如表 １ 所示ꎮ

此网络采用 ＲｅＬＵ 激活函数[１６]ꎬ代表的是一种“修

正线性单元”ꎬ可以在一定程度上避免梯度消失问题ꎮ
此外ꎬ本实验使用Ａｄａｍ 优化算法来进行训练ꎮ 对于池

化操作ꎬ采取补零的方法对其进行 ｐａｄｄｉｎｇꎮ
表 １　 网络模型参数

Ｎｏ Ｌａｙｅｒ Ｋｅｒｎｅｌ Ｓｉｚｅ Ｃｈａｎｎｅｌｓ

１ Ｃｏｎｖｏｌｕａｉｔｏｎ (１ꎬ１) ３
２ Ｐｏｏｌｉｎｇ (２ꎬ１) ８

３－１ Ｃｏｎｖｏｌｕｔｉｏｎ (１ꎬ１) ８
３－２ Ｃｏｎｖｏｌｕｔｉｏｎ (１ꎬ１)ꎬ(３ꎬ３) ８
３－３ Ｃｏｎｖｏｌｕｔｉｏｎ (１ꎬ１)ꎬ(５ꎬ５) ８
３－４ Ｍａｘ Ｐｏｏｌｉｎｇ－－Ｃｏｎｖｏｌｕｔｉｏｎ (３ꎬ３)ꎬ(１ꎬ１) ８
４ Ｃｏｎｃａｔｅｎａｔｅ － ３２
５ Ｃｏｎｖｏｌｕｔｉｏｎ (２ꎬ２) ４８
６ Ｐｏｏｌｉｎｇ (２ꎬ２) ９６
７ Ｃｏｎｖｏｌｕｔｉｏｎ (２ꎬ２) １２８
８ Ｐｏｏｌｉｎｇ (３ꎬ３) ２５６
９ Ｇｌｏｂａｌ Ａｖｅｒａｇｅ Ｐｏｏｌｉｎｇ － －
１０ Ｓｏｆｔｍａｘ (１ꎬＸ) －

３.２　 实验评估

本文对三种常用的隐写技术进行分析实验ꎬ评估

本文提出的语音隐写分析方法在检测这三种常用的

隐写方法生成的隐写信号时的性能ꎮ 分别使用直接

扩频隐写(Ｄｉｒｅｃｔ Ｓｅｑｕｅｎｃｅ Ｓｐｒｅａｄ ＳｐｅｃｔｒｕｍꎬＤＳＳＳ)、
最低有效位隐写(Ｌｅａｓｔ Ｓｉｇｎｉｆｉｃａｎｔ ＢｉｔꎬＬＳＢ)以及相位

索引调制隐写(Ｑｕａｎｔｉｚａｔｉｏｎ Ｉｎｄｅｘ ＭｏｄｕｌａｔｉｏｎꎬＱＩＭ)这
三种隐写方法在原始载体语音中嵌入隐藏信息ꎬ得到

和载体语音对应的隐写语音ꎬ从而载体语音和对应的

隐写语音一同构成完成的数据集用于模型训练和测

试ꎮ 具体地ꎬ用 ＱＩＭ 隐写方法对载体音频进行信息
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嵌入ꎬ嵌入域为时域ꎬ量化步长为 ０.００１ꎮ ＬＳＢ 算法只

在数据点的最低一位嵌入信息ꎻＤＳＳＳ 嵌入强度为

０.００１ꎬ嵌入段长可变ꎮ
语音片段的时长是影响隐写分析方法的一个重

要因素ꎮ 因此固定隐写方法的嵌入数据的比率ꎬ分
析样本时长对隐写分析方法的影响ꎮ 如表 ２ 所示的

结果显示ꎬ随着样本时间长度的增加ꎬ精度也会增

加ꎮ 这一现象是因为较长的时间序列提供了更多对

码字相关性的观察ꎬ因此ꎬ隐写语音和载体语音的之

间的差异更明显ꎬ从而更容易分类ꎮ 此外ꎬ当样本长

度较小时ꎬ增加样本长度可以显著提高准确率ꎮ 随

着样本长度的增加ꎬ增加样本长度对模型准确率的

提升逐渐减小ꎮ
表 ２　 针对三种隐写方法在不同样本时长下的检测准确率

样本时长 / ｓ 隐写方法 检测准确率 / ％

ＱＩＭ ７２.３４
０.５ ＤＳＳＳ ７８.３６

ＬＳＢ ７０.１２
ＱＩＭ ７６.７１

１.０ ＤＳＳＳ ８２.２６
ＬＳＢ ７８.４５
ＱＩＭ ７９.３８

２.０ ＤＳＳＳ ８４.１２
ＬＳＢ ８１.２３
ＱＩＭ ８１.８９

３.０ ＤＳＳＳ ８５.４９
ＬＳＢ ８２.９８

３.３　 模型对比

此外ꎬ为了进一步探究本文提出模型的有效性ꎬ
现将其常用的语音隐写分析方法进行对比实验ꎬ表
３ 展示了不同模型在检测 ＱＩＭ 隐写信号和载体信号

时的性能ꎬ其中语音样本时长为 ２ ｓꎬ嵌入率与上述

保持一致ꎮ
表 ３　 不同模型对比实验结果 单位:％

模型
不同信号类别检测准确率

隐写信号 载体信号

平均检测
准确率

ＫＮＮ ６９.５８ ６８.１６ ６８.８７
ＤＮＮ ７１.４９ ７５.２９ ７３.３９

稀疏表示 ７２.５３ ７６.６９ ７４.６１
ＳＶＭ ７９.４９ ７７.９３ ７８.７１
ＣＮＮ ８２.３６ ７７.７０ ８０.０３

改进 ＣＮＮ ８２.６４ ８１.１４ ８１.８９

　 　 从表 ３ 可以看出ꎬ不管是对隐写信号还是原始载

体信号ꎬ改进 ＣＮＮ 的检测准确率均是最高ꎬ对隐写信

号和载体信号分别达到了 ８２.６４％和 ８１.１４％ꎬ且整体

平均识别率比支持向量机(Ｓｕｐｐｏｒｔ Ｖｅｃｔｏｒ Ｍａｃｈｉｎｅꎬ

ＳＶＭ)高出了 ３％ 以上ꎮ 传统的信号分类方法中

ＳＶＭ 的性能最优ꎬ达到了 ７８. ７１％ꎬ比 Ｋ 紧邻 (Ｋ
Ｎｅａｒｅｓｔ ＮｅｉｇｈｂｏｒｓꎬＫＮＮ)、稀疏表示分别高了 １０％、
４％ꎮ 分类器 ＫＮＮ 在隐写信号中的检测效果较差ꎬ
检测准确率仅为 ６８.８７％ꎮ 稀疏表示的检测准确率

率虽有所提升为 ７４.６１％ꎬ但分类效果仍然不如人意

且训练时间较长ꎮ
与同样作为神经网络的 ＤＮＮ 相比ꎬ由于 ＣＮＮ、

改进 ＣＮＮ 网络输入为 ＳＴＦＴ 时频图ꎬ可以有效地提

升隐写信号整体时频变换的特性ꎬ所以总体识别效

果更优ꎬ平均识别率均达到了 ８０％以上ꎮ 此外ꎬ本
章提出的改进 ＣＮＮ 网络由于引入了 Ｉｎｃｅｐｔｉｏｎ 结构ꎬ
可以在同一层上同时捕捉多种尺度的图像特征ꎬ识
别率较传统 ＣＮＮ 网络提升了 １.８６％ꎮ

４　 结束语

本章提出了一种改进的多通道卷积神经网络ꎬ
并将其应用于语音隐写分析ꎮ 首先构建了语音隐写

信号的 ＳＴＦＴ 谱图以及其沿时间轴、频率轴的一阶

差分作为网络输入ꎮ 其次ꎬ在网络结构上ꎬ引入了

Ｉｎｃｅｐｔｉｏｎ 结构在同一卷积层上提取各种不同尺度的

特征ꎬ使用全局平均池化来代替全连接层ꎬ在降低参

数的同时提升了网络的泛化能力ꎮ 最后通过对比实

验验证了改进 ＣＮＮ 网络的性能ꎬ实验结果表明ꎬ改
进 ＣＮＮ 网络对语音隐写信号的检测准确率远高于

传统识别方法ꎮ
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