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面向中文文本分类的对抗样本生成方法∗
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摘　 要:针对深度神经网络鲁棒性问题ꎬ提出了一种面向中文文本分类的黑盒对抗样本生成方法 ＷｏｒｄＢｅｇｕｉｌｅｒꎮ 该方法结合

汉字的字形、字音特征构建对抗搜索空间ꎬ设计了新的扰动定位方式寻找影响分类结果的重要字或词组ꎬ并根据概率权重选

取的方法确定修改策略生成对抗样本ꎮ 使用两个主流的模型卷积神经网络(ＣＮＮ)和双向长短期记忆网络(ＢｉＬＳＴＭ)在不同

分类数据集上验证其有效性和可转移性ꎮ 实验结果表明ꎬ与其他攻击方法相比ꎬＷｏｒｄＢｅｇｕｉｌｅｒ 具有攻击成功率高、扰动率低的

优势ꎬ同时既保留了原始语义也一定程度上保证了语法正确性ꎬ并且可以有效地转移到 ＢＥＲＴ 模型中ꎮ
关键词:中文文本分类ꎻ对抗样本ꎻ深度神经网络ꎻ汉字特征ꎻ黑盒
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　 　 深度神经网络的应用为人工智能领域取得了突破

性的进展ꎬ如图像分类[１]、语音识别[２]、自然语言处

理[３]等ꎮ 但是ꎬ由于神经网络自身存在局部线性等特

点ꎬ使其极易受到安全性威胁ꎮ Ｓｚｅｇｅｄｙ 等[４]首次提出

在图像分类任务中对图像添加难以察觉的扰动可诱导

模型错误分类ꎮ 此后ꎬ针对计算机视觉领域对抗样本

生成方法的研究相继展开ꎬ例如经典的对抗样本生成

算法有基于快速梯度投影方法(Ｆａｓｔ Ｇｒａｄｉｅｎｔ Ｓｉｇｎ
ＭｅｔｈｏｄꎬＦＧＳＭ)[５]ꎬ投影梯度下降算法(Ｐｒｏｊｅｃｔ Ｇｒａｄｉｅｎｔ
ＤｅｓｃｅｎｔꎬＰＧＤ)[６]ꎬ基于雅可比矩阵的显著性图攻击

(Ｊａｃｏｂｉａｎ￣ｂａｓｅｄ Ｓａｌｉｅｎｃｙ Ｍａｐ ＡｔｔａｃｋꎬＪＳＭＡ)[７]等ꎮ
自然语言处理包括情感分析[８]、文本分类[９]、机

器翻译[１０]以及问答系统[１１]等任务ꎬ同样也存在着安

全性问题ꎮ 与图像不同的是ꎬ文本具有离散性ꎬ用梯

度方法为输入数据添加扰动易察觉ꎬ而且会造成语法

错误、语义不连贯等问题ꎬ使用的距离度量方式也不

一致ꎮ 因此ꎬ在图像领域中对抗样本的生成方法难以

直接应用于文本ꎮ 目前ꎬ文本对抗样本的生成方法面

临着三个挑战ꎮ 第一ꎬ如何保证对抗样本与原始样本

的语义一致性ꎻ第二ꎬ如何保持对抗样本的语法正确

性ꎻ第三ꎬ如何提高对抗扰动的不可被察觉性ꎮ
在文本领域ꎬＰａｐｅｒｎｏｔ 等[１２]通过 ＦＧＳＭ 找到输入

序列中梯度最大的位置ꎬ即重要单词的位置ꎬ使用插

入、修改、和删除三种扰动策略生成对抗样本ꎬ从而误

导字符级模型和词级模型ꎬ但该方法是在已知模型参

数的前提下实现的ꎬ并不适用于黑盒场景[１３－１４]ꎻＧａｏ
等[１５]提出的 ＤｅｅｐＷｏｒｄＢｕｇ 攻击算法ꎬ通过设计重要

性评分函数找到重要单词ꎬ采用插入、替换、交换前后
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字母的位置以及删除操作生成对抗样本欺骗分类器ꎻ
Ｇａｒｇ 等[１６] 提出的基于 ＢＥＲＴ 生成的对抗样本方法

(ＢＥＲＴ￣ｂａｓｅｄ Ａｄｖｅｒｓａｒｉａｌ ＥｘａｍｐｌｅｓꎬＢＡＥ)算法ꎬ是第

一个使用语言模型生成对抗样本的方法ꎬ使用评分函

数找到重要单词的位置ꎬ然后利用 Ｂｅｒｔ 语言模型对其

掩码与预测ꎬ选择具有对抗性且与原句相似度最大的

单词作为替换词ꎮ 以上方法均在英文文本中实现ꎬ由
于英文与中文在字符的种类、字的长度以及音形特点

上有着明显的差异ꎬ因此面向英文文本生成对抗样本

的方法不能直接应用到中文文本ꎮ
目前ꎬ面向中文文本对抗样本生成方法的研究

处于起步阶段ꎬ王文琦等[１７]提出 ＷｏｒｄＨａｎｄｉｎｇ 攻击

算法ꎬ能够在黑盒条件下攻击中文文本的情感倾向

性系统ꎬ借助长短期记忆网络 ( Ｌｏｎｇ Ｓｈｏｒｔ￣Ｔｅｒｍ
Ｍｅｍｏｒｙ ＮｅｔｗｏｒｋꎬＬＳＴＭ)预训练模型判别分类倾向ꎬ
利用词语重要性函数计算输入序列中字词的重要程

度ꎬ采用同音词替换生成对抗样本ꎬ达到了较好的攻

击效果且扰动字数少ꎬ但替换方式单一ꎻ仝鑫等[１８]

提出一种在词级黑盒条件下生成对抗样本的方法

ＣＷｏｒｄＡｔｔａｃｋｅｒꎬ采用定向词评分删除机制计算字词

的重要性ꎬ通过繁体字替换、拼音改写、词组拆解以

及次序扰动四种攻击策略生成对抗样本ꎬ但是扰动

率较大ꎬ未能保持较高的语义相似度ꎮ
基于前人的研究工作ꎬ提出了一种面向中文文

本分类的黑盒对抗样本生成方法 ＷｏｒｄＢｅｇｕｉｌｅｒꎬ通
过分析汉字的字形、字音特征构建对抗搜索空间ꎬ设
计一种新的扰动定位方式计算影响模型分类的重要

字词ꎬ并根据概率权重选取的方法确定修改策略生

成对抗样本ꎬ有效地实现了在多场景分类任务下面

向中文文本的对抗攻击ꎮ
本文主要贡献有:
①提出了一种面向中文文本分类的黑盒对抗样

本生成方法 ＷｏｒｄＢｅｇｕｉｌｅｒꎬ在无需了解目标模型内

部参数的情况下ꎬ只对输入文本添加微小的扰动即

可生成对抗样本ꎬ适用于情感分析、垃圾邮件检测以

及新闻分类等任务ꎮ
②设计了结合汉字字形、字音特征构建对抗搜

索空间的方法ꎬ有效地提高了对抗样本的语法正确

性ꎬ增强不可察觉性ꎮ
③设计了一种新的扰动定位方式ꎬ能够有效地

找出不同分类任务下影响模型决策的关键字词ꎬ降
低修改率的同时提高了攻击成功率ꎮ

④在三个公开数据集上进行实验ꎬ通过攻击卷

积神经网络(Ｃｏｎｖｏｌｕｔｉｏｎａｌ Ｎｅｕｒａｌ ＮｅｔｗｏｒｋꎬＣＮＮ)和

双向长短期记忆 ( Ｂｉ￣ｄｉｒｅｃｔｉｏｎａｌ Ｌｏｎｇ Ｓｈｏｒｔ￣Ｔｅｒｍ

Ｍｅｍｏｒｙꎬ ＢｉＬＳＴＭ)模型ꎬ使准确率降低了百分之五

十左右ꎬ并且具有较高的可转移性ꎮ

１　 背景知识

１.１　 卷积神经网络 ＣＮＮ
ＣＮＮ[１９]是一种通过卷积计算的神经网络ꎬ由输

入层、卷积层、池化层、全连接层以及 ｓｏｆｔｍａｘ 层组

成ꎮ 其中ꎬ卷积层是 ＣＮＮ 最重要的部分ꎬ使用卷积

核对窗口中的元素依次进行点乘、相加运算ꎮ 池化

层对输入数据不同位置特征进行采样ꎬ在保证收集

到重要特征的条件下压缩参数量ꎬ防止过拟合ꎮ 经

过多轮的卷积和池化操作后ꎬ原信息被抽象成了信

息含量更高的特征ꎬ提取到的特征传送到全连接层

进行整合ꎬ最后经过 ｓｏｆｔｍａｘ 层ꎬ将输出映射到 ０ ~ １
之间ꎬ表示分类概率ꎮ

在短文本分类任务中ꎬＣＮＮ 可以保留文本的空

间信息ꎬ同时捕获到局部信息和顺序信息ꎬ可应用于

情感分析、垃圾邮件检测等任务ꎮ
１.２　 ＢｉＬＳＴＭ

ＢｉＬＳＴＭ[２０]是 ＬＳＴＭ[２１]的一种扩展形式ꎬ采用双

向网络结构充分地提取上下文信息作为分类依据ꎬ
有效地提高了文本分类的准确率ꎮ ＢｉＬＳＴＭ 首先将

ｅｍｂｅｄｄｉｎｇ 后的词向量输入网络ꎬ然后经过前向

ＬＳＴＭ 层和后向 ＬＳＴＭ 层得到隐向量ꎬ并进行拼接作

为网络的输出ꎬ最后通过全连接层和 ｓｏｆｔｍａｘ 层得到

最终的分类结果ꎬ网络结构如图 １ 所示ꎮ

图 １　 ＢｉＬＳＴＭ 网络结构图

１.３　 文本对抗样本

对于数据集中的 Ｎ 个文本 Ｘ ＝ {ｘ１ꎬｘ２ꎬ􀆺ꎬｘＮ}ꎬ
其对应的分类标签为 Ｙ ＝ {ｙ１ꎬｙ２ꎬ􀆺ꎬｙＭ}ꎬＦ 是分类

模型ꎬ学习从输入文本 ｘ∈Ｘ 到标签 ｙ∈Ｙ 的映射关

系 Ｆ:Ｘ→Ｙꎮ 通过向原始输入文本 ｘ 中添加微小的

扰动 Δｘ生成对抗样本 ｘ∗ꎬ从而迫使深度学习模型

Ｆ错误分类ꎮ 如式(１)所示:
ｘ∗ ＝ ｘ＋ΔｘꎬＦ(ｘ)＝ ｙꎬ
Ｆ(ｘ∗)≠ｙ ｏｒ Ｆ(ｘ∗)＝ ｙ′ꎬｙ′≠ｙ

(１)
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式中:‖Δｘ‖<δꎬδ是限制扰动大小的阈值ꎮ
同时ꎬ一个好的对抗样本 ｘ∗不仅可以欺骗 Ｆꎬ

而且还需满足三个条件ꎬ即语义一致性、语法正确性

以及不可察觉性ꎬ本文提出的对抗样本生成方法很

好地满足了这三点ꎮ

２　 ＷｏｒｄＢｅｇｕｉｌｅｒ 算法

２.１　 问题定义

给定文本分类模型 Ｆꎬ学习从文本到标签的映

射关系 Ｆ:Ｘ→Ｙꎬ将输入文本空间 Ｘ 映射到标签空

间 Ｙꎬ对于句子 ｘ∈Ｘꎬ其真实标签 ｙ∈Ｙꎬ有效的对抗

样本 ｘ∗应满足:
Ｆ(ｘ∗)≠Ｆ(ｘ)ꎬＣｏｓｔ(ｘ∗ꎬｘ)≤σ (２)

式中:Ｃｏｓｔ(􀅰)表示文本修改累计频次ꎬσ 表示修改

最大阈值ꎮ
２.２　 总体描述

本文设计的中文文本分类的对抗样本生成算法

具体流程如图 ２ 所示ꎮ

图 ２　 对抗样本生成流程

具体过程描述如下:
①基于音形码构建对抗搜索空间:结合汉字的

字形和字音特征为每个汉字构建对抗搜索空间ꎬ且
将繁体字、拆字和拼音加入其中ꎮ

②扰动定位:首先关键句子定位ꎬ将原始文本按

照标点符号划分为若干个句子ꎬ去除预测标签与文

本的真实标签不一致的句子ꎬ通过关键句子评分函

数计算每个句子的重要性ꎬ降序排列ꎮ 其次关键字

词定位ꎬ对每一个句子进行分词ꎬ过滤掉停止词ꎬ按
照关键字词评分函数筛选出重要字词ꎮ

③关键字词修改:本文共设置了三种修改策略ꎬ
分别是字词替换、字符插入和次序修改ꎬ采用概率权

重选取的方法确定修改策略ꎮ
将修改后的样本输入到目标模型中ꎬ若标签改

变则成功生成对抗样本ꎬ否则继续返回到步骤③ꎬ直
至标签改变或者达到最大修改阈值为止ꎮ
２.３　 基于音形码构建对抗搜索空间

对抗搜索空间的质量决定着对抗样本的质量ꎬ
因此ꎬ文本结合汉字的字形和字音特点构建对抗搜

索空间以提高对抗样本质量ꎮ 首先对字典中的汉字

进行音形编码ꎬ其次计算每一个字与其他汉字之间

的音形码汉明距离ꎬ根据汉明距离计算相似度ꎬ最后

按照相似度降序排列ꎬ选取前 Ｋ 个加入对抗搜索

空间ꎮ
２.３.１　 音形编码方式

编码包括拼音和字形两部分ꎮ
①拼音部分:汉字的拼音结构由声母、韵母以及

声调构成ꎬ所以对拼音进行编码也应包含这三部分ꎮ
对于某些汉字拼音中声母与韵母之间存在一个元音

的情况ꎬ如 ｎｕａｎ 中的 ｕꎬｍｉａｏ 中的 ｉ 等ꎬ需额外添加

一个补码位ꎮ
第一部分表示声母ꎬ声母有 ２３ 种ꎬ用五位二进

制数表示ꎮ 为了在后期计算相似度的时候弱化平翘

舌音差异ꎬ因此这里 ｚｈ 与 ｚꎬｃｈ 与 ｃꎬｓｈ 与 ｓ 采用同

一个编码表示ꎮ
第二部分表示韵母ꎬ韵母有 ２４ 种ꎬ用五位二进

制数表示ꎮ 同理ꎬ前后鼻音也采用同一个编码表示ꎮ
声母编码和韵母编码均采用格雷码形式ꎬ可使相邻

两个读音相近的编码差异最小ꎮ 拼音声母编码和韵

母编码表示方式如表 １ 和表 ２ 所示ꎮ
表 １　 拼音声母编码

ｂ＝ ０００００ ｐ＝ ００００１ ｍ＝ ０００１１ ｆ＝ ０００１０
ｄ＝ ００１１１ ｔ＝ ００１０１ ｎ＝ ００１００ ｌ＝ ０１１００
ｇ＝ ０１１１１ ｋ＝ ０１１１０ ｈ＝ ０１０１０
Ｊ＝ ０１００１ ｑ＝ ０１０００ ｘ＝ １１０００
ｚｈ＝ １１０１１ ｃｈ＝ １１０１０ ｓｈ＝ １１１１０
ｚ＝ １１０１１ ｃ＝ １１０１０ ｓ＝ １１１１０ ｒ＝ １１１１１
ｙ＝ １１１００ ｗ＝ １０１０１

表 ２　 拼音韵母编码

ａ＝ ０００００ ａｉ ＝ ００００１ ａｏ＝ ０００１１ ａｎ＝ ０００１０ ａ＝ ０００００
ｉ＝ ００１１１ ｉｅ＝ ００１０１ ｉｕ＝ ００１００ ｉｎ＝ ０１１００ ｉ ＝ ００１１１
ｏ＝ ０１１１１ ｏｕ＝ ０１１１０ ｏｎｇ＝ ０１００ ａｎｇ＝ １１１０１ ｏ＝ ０１１１１
ｅ＝ ０１００１ ｅｉ ＝ ０１０００ ｅｒ＝ １１０００ ｅｎ＝ １１００１ ｅ＝ ０１００１
ｕ＝ １１０１１ ｕｉ＝ １１１１０ ｕｎ＝ １１１１１ ｉｎｇ＝ ０１１００ ｕ＝ １１０１１
ü＝ １１１００ üｅ＝ １０１００ üｎ＝ １０１０１ ｅｎｇ＝ １１００１ ü＝ １１１００

　 　 第三部分是补码ꎬ采用与韵母编码相同的方式ꎬ
若没有补码则表示为五个 ０ꎮ
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第四部分是声调ꎬ声调包括四种ꎬ用两位二进制

数表示即可ꎬ００ 表示一声ꎬ０１ 表示二声ꎬ１０ 表示三

声ꎬ１１ 表示四声ꎮ
因此ꎬ音码部分二进制数共有 ５ ＋ ５ ＋ ５ ＋ ２ ＝

１７ 位ꎮ
②字形部分:汉字的字形特征包括结构ꎬ四角号

码和笔画ꎬ因此需对这三个部分进行编码ꎮ
第一部分是字形的结构ꎮ 由于汉字具有 １４ 种

不同的结构ꎬ因此用四位二进制数来表示ꎬ同样采用

格雷码形式使字形相近的结构在编码表示上相近ꎮ
结构编码如表 ３ 所示ꎮ

表 ３　 结构编码

结构 编码 结构 编码

独体字 ００００ 右上包围 ０１００

左右结构 ０００１ 上三包围 １１００

左中右结构 ００１１ 下三包围 １１０１

上下结构 ００１０ 左三包围 １１１１

上中下结构 ０１１０ 全包围 １１１０

左上包围 ０１１１ 穿插结构 １０１０

左下包围 ０１０１ 品字结构 １０１１

　 　 第二部分为汉字的四角号码ꎬ用于描述汉字的

形态特征ꎬ每个汉字都可用 ０ 到 ９ 中的四个数字表

示ꎬ通过查找四角号码检字法可得到对应的四角

号码ꎮ
第三部分是汉字的笔画ꎬ笔画数用 １６ 位二进制

数表示ꎮ 即笔画数 ｚ的汉字编码方式如式(３)所示:
０ｘＦＦ ｚ>１６
２ｚ－１ ｚ≤１６{ (３)

因此ꎬ形码部分二进制位数共有 ４＋４×４＋１６ ＝
３６ 位ꎮ
２.３.２　 相似度计算方法

由于音码部分和形码部分的二进制位数不一

致ꎬ会对最终的相似度产生不同影响ꎬ因此需计算音

码部分和形码部分在最终相似度计算中所占的贡献

比 ｂ１ 和 ｂ２ꎬ满足 ｂ１ ＋ｂ２ ＝ １ꎬ如式(４)和式(５)所示ꎮ
其中 ｑｐ 表示音码的汉明距离ꎬｑｘ 表示形码的汉明距

离ꎬｌ１ 和 ｌ２ 分别表示音码和形码的二进制长度ꎮ

ｂ１ ＝
ｅ
ｑｐ
ｌ１

ｅ
ｑｐ
ｌ１ ＋ｅ

ｑｘ
ｌ２

(４)

ｂ２ ＝
ｅ
ｑｘ
ｌ２

ｅ
ｑｐ
ｌ１ ＋ｅ

ｑｘ
ｌ２

(５)

　 　 计算汉字之间的相似度 Ｓꎬ如式(６)所示:

Ｓ＝ １－
ｑｐ
ｌ１
×ｂ１－

ｑｘ
ｌ２
×ｂ２ (６)

将相似度降序排列ꎬ取前 Ｋ 个字加入对抗搜索

空间ꎮ 此外ꎬ将该汉字的繁体字ꎬ拆字以及对应的拼

音形式也添加到对抗搜索空间中ꎮ
２.４　 扰动定位

２.４.１　 关键句子定位

当人们表达自己的观点时ꎬ大部分的句子都是

在陈述事实ꎬ而对分类结果产生较大影响的只有少

数几个句子ꎮ 因此ꎬ为了提高 ＷｏｒｄＢｅｇｕｉｌｅｒ 的效率ꎬ
本文先定位对最终预测结果贡献最大的关键句子ꎮ

首先将输入文本根据标点符号划分为 ｎ 个子

句ꎬ得到 ｘ＝{ ｓ１ꎬｓ２ꎬｓ３ꎬ􀆺ꎬｓｎ}ꎬｓｉ 表示第 ｉ个句子ꎬ其
次过滤掉预测标签与文本的真实标签不一致的句

子ꎬ最后用预测为真实标签 ｙ 的置信度值作为该句

的重要性分数 Ｃｓｉꎬ根据分数降序排列ꎮ 如式(７)
所示:

Ｃｓｉ ＝Ｆｙ( ｓｉ) (７)
２.４.２　 关键字词定位

通过上一步定位到关键句子后ꎬ进行分词处理

得到 ｓｉ ＝{ｗ１ꎬｗ２ꎬｗ３ꎬ􀆺ꎬｗｎ}ꎬ发现只有一些关键字

词对模型的预测结果有影响ꎬ因此ꎬ首先过滤掉停止

词ꎬ其次使用重要性评分函数去定位关键字词ꎬ如式

(８)所示:

　 Ｉｗｊ ＝

Ｆｙ(ｓｉ)－Ｆｙ(ｓｉ ＼ｗｊ)

　 ｉｆ Ｆ(ｓｉ)＝ Ｆ(ｓｉ ＼ｗｊ)＝ ｙ

(Ｆｙ(ｓｉ)－Ｆｙ(ｓｉ ＼ｗｊ))＋(Ｆｙ′(ｓｉ ＼ｗｊ)－Ｆｙ′(ｓｉ))

　 ｉｆ Ｆ(ｓｉ)＝ ｙꎬＦ(ｓｉ ＼ｗｊ)＝ ｙ′ ａｎｄ ｙ≠ｙ′

ì

î

í

ï
ï
ï

ï
ïï

(８)

式中:Ｉｗｊ作为字词 ｗｊ∈ｓｉ 对于分类结果 Ｆ(ｓｉ)＝ ｙ的重

要性分数ꎬｓｉ ＼ｗｊ ＝{ｗ１ꎬ􀆺ꎬｗｊ－１ꎬｗｊ＋１ꎬ􀆺ꎬｗｎ}表示删除字

词 ｗｊ 的句子ꎬＦｙ(􀅰)表示预测为 ｙ标签的置信度ꎮ
２.５　 关键字词修改

为了保证生成的对抗样本与原样本语义相近ꎬ
即在误导深度神经网络模型做出错误预测的情况下

有较好的可读性ꎬＷｏｒｄＢｅｇｕｉｌｅｒ 算法采用以下三种

修改策略:①字词替换:利用基于音形码构建的对抗

搜索空间进行替换ꎻ②字符插入:随机插入不常见的

特殊符号ꎮ 在此建立了一个符号集ꎬ包括标点符号、
罗马字符等ꎻ③次序修改:交换相邻两个字的顺序ꎮ
据心理学研究表明ꎬ交换汉字顺序不会影响人类对

文本的阅读理解ꎮ 对于上述修改策略ꎬ采用概率权

重选取的方法确定ꎮ
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　 　 ＷｏｒｄＢｅｇｕｉｌｅｒ 算法伪代码如下ꎮ

输入:原始文本 ｘꎬ真实标签 ｙꎬ分类器 Ｆ(􀅰)ꎬ修改策略

Ｔ(􀅰)ꎬ扰动最大阈值 σ
输出:对抗样本 ｘ∗

ｉｎｉｔｉｔｉａｌｉｚｅ:ｘ∗←ｘ
ｆｏｒ ｓｉ ｉｎ ｄｏｃｕｍｅｎｔ ｘ ｄｏ
　 　 Ｃｓｉ ＝Ｆｙ( ｓｉ)ꎻ
ｅｎｄ ｆｏｒ
Ｓｏｒｄｅｒｅｄ←Ｓｏｒｔ(ｓｅｎｔｅｎｃｅｓ)ａｃｃｏｒｄｉｎｇ ｔｏ Ｃｓｉꎻ
Ｄｅｌｅｔｅ ｓｅｎｔｅｎｃｅｓ ｉｎ Ｓｏｒｄｅｒｅｄ ｉｆ Ｆ( ｓｉ)≠ｙꎻ
ｆｏｒ ｓｉ ｉｎ Ｓｏｒｄｅｒｅｄ ｄｏ
　 　 ｆｏｒ ｗｊ ｉｎ ｓｉ ｄｏ
　 　 　 　 Ｃｏｍｐｕｔｅ Ｉｗｊ ａｃｃｏｒｄｉｎｇ ｔｏ Ｅｑ.８ꎻ
　 　 ｅｎｄ ｆｏｒ
　 　 Ｗｏｒｄｅｒｅｄ←Ｓｏｒｔ(ｗｏｒｄｓ)ａｃｃｏｒｄｉｎｇ ｔｏ Ｉｗｊꎻ
　 　 ｆｏｒ ｗｊ ｉｎ Ｗｏｒｄｅｒｅｄ ｄｏ
　 　 　 　 ｗｊ ＝Ｔ(ｗｊ)ꎻ
　 　 　 　 ｉｆ Ｆ(ｘ∗)≠Ｆ(ｘ) ａｎｄ Ｃｏｓｔ(ｘ∗ꎬｘ)≤σ
　 　 　 　 　 　 ｒｅｔｕｒｎ ｘ∗ꎻ
　 　 　 　 ｅｎｄ ｉｆ
　 　 ｅｎｄ ｆｏｒ
ｅｎｄ ｆｏｒ
ｒｅｔｕｒｎ ｎｏｎｅ

３　 实验与结果

３.１　 实验设置

目标模型:ＣＮＮ[１９] 由 ３００ 维的嵌入层、三个卷

积层和一个全连接层组成ꎬ卷积层由 ２５６ 个大小为

２ꎬ３ꎬ４ 的卷积核组成ꎬ步长为 １ꎻＢｉＬＳＴＭ[２０] 由一个

３００ 维的嵌入层ꎬ一个双向 ＬＳＴＭ 层和一个全连接

层组成ꎬ双向 ＬＳＴＭ 层的前向和后向分别由 ６４ 个

ＬＳＴＭ 单元组成ꎮ
数据集:选用四个中文数据集进行评估ꎬ如表 ４

所示ꎮ
表 ４　 实验数据集

数据集 任务类型 类别数 训练集 测试集
文本
长度

携程酒店评论 情感分析 ２ １２ ０００ ３ ０００ １３５
京东购物评论 情感分析 ２ ３５ ０００ ５ ０００ ３２

垃圾信息 信息分类 ２ ９０ ０００ １０ ０００ ５６
新闻标题 新闻分类 １０ ９０ ０００ １０ ０００ ２３

３.２　 实验方法比较

为了验证 ＷｏｒｄＢｅｇｕｉｌｅｒ 算法的有效性ꎬ在情感

分析数据集上分别与 ＤｅｅｐＷｏｒｄＢｕｇ 和 ＷｏｒｄＨａｎｄｉｎｇ
两种攻击算法进行比较ꎬ实验中经过调试设置参数

Ｋ＝ ３０ꎬ修改策略中概率权重依次为字词替换 ０.６、字
符插入 ０.２ 和次序修改 ０.２ꎮ 携程酒店、京东购物、

垃圾信息数据集允许最大修改阈值为 ３０ꎬ新闻分类

最大修改阈值为 １１ꎮ 实验结果如表 ５ 和表 ６ 所示ꎮ
表 ５　 在情感分析任务上验证算法 ＷｏｒｄＢｅｇｕｉｌｅｒ 的有效性

(ａ)ＣＮＮ 模型

数据集 攻击方法
原始样本
准确率 / ％

对抗样本
准确率 / ％

降幅
/ ％

携程 ＤｅｅｐＷｏｒｄＢｕｇ ９１.２７ ７５.４６ １５.８１
酒店 ＷｏｒｄＨａｎｄｉｎｇ ６７.２４ ２４.０３
评论 ＷｏｒｄＢｅｇｕｉｌｅｒ ３８.２２ ５３.０５
京东 ＤｅｅｐＷｏｒｄＢｕｇ ９０.８５ ７２.６２ １８.２３
购物 ＷｏｒｄＨａｎｄｉｎｇ ６８.１６ ２２.６９
评论 ＷｏｒｄＢｅｇｕｉｌｅｒ ４５.３２ ４５.５３

(ｂ)ＢｉＬＳＴＭ 模型

数据集 攻击方法
原始样本
准确率 / ％

对抗样本
准确率 / ％

降幅
/ ％

携程 ＤｅｅｐＷｏｒｄＢｕｇ ９１.２６ ６８.５２ ２２.７４
酒店 ＷｏｒｄＨａｎｄｉｎｇ ６０.７７ ３０.４９
评论 ＷｏｒｄＢｅｇｕｉｌｅｒ ４０.７６ ５０.５０
京东 ＤｅｅｐＷｏｒｄＢｕｇ ９３.０４ ７０.２８ ２２.７６
购物 ＷｏｒｄＨａｎｄｉｎｇ ６３.８１ ２９.２３
评论 ＷｏｒｄＢｅｇｕｉｌｅｒ ４８.４３ ４４.６１

表 ６　 在其他任务上评估 ＷｏｒｄＢｅｇｕｉｌｅｒ 性能

数据集
目标
模型

原始
准确率 / ％

ＷｏｒｄＢｅｇｕｉｌｅｒ
准确率 / ％ 降幅 / ％

垃圾信息 ＣＮＮ ９９.９１ ４８.０４ ５１.８７
数据集 ＢｉＬＳＴＭ ９９.８４ ４７.９１ ５１.９３

新闻标题 ＣＮＮ ９１.５２ ５２.３５ ３９.１７
数据集 ＢｉＬＳＴＭ ９１.２３ ５１.７５ ３９.４８

　 　 在四个数据集上分析了对 ＣＮＮ 和 ＢｉＬＳＴＭ 模

型的攻击效果ꎮ 从表 ５ 可以看出ꎬ在情感分析数据

集上与基线方法 ＤｅｅｐＷｏｒｄＢｕｇ 和 ＷｏｒｄＨａｎｄｉｎｇ 相

比ꎬ本文提出的 ＷｏｒｄＢｅｇｕｉｌｅｒ 算法最高可使准确率

降幅达 ５３.０５％ꎬ明显优于基线方法ꎮ 从表 ６ 可以看

出ꎬ在垃圾信息和新闻标题数据集上 ＷｏｒｄＢｅｇｕｉｌｅｒ
算法平均可使模型降低 ４５％左右的准确率ꎬ表明了

其在多场景任务中的有效性与通用性ꎮ
为了验证对抗样本检测的准确率与修改阈值 ｍ

之间的关系ꎬ从两个情感分类数据集中分别选取了

长度大于 １２０ 个字的 １０００ 条样本ꎬ通过调整不同的

修改幅度生成对应的对抗样本ꎮ
在携程酒店数据集和京东购物评论数据集上得

出 ＣＮＮ 和 ＢｉＬＳＴＭ 的检测准确率随修改阈值 ｍ 的

变化曲线ꎬ如图 ３ 和图 ４ 所示ꎮ
随着修改阈值 ｍ的增加ꎬ模型的检测准确率逐

渐降低ꎬ意味着对输入序列中的个别关键字进行修

３５３１
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图 ３　 携程酒店评论数据集不同阈值实验结果

图 ４　 京东购物评论数据集不同阈值实验结果

改ꎬＷｏｒｄＢｅｇｕｉｌｅｒ 就可以生成对抗样本ꎮ 与基线相

比ꎬ当修改阈值达到 １５ 个字左右时ꎬ攻击效果趋于

稳定状态ꎬ表明 ＷｏｒｄＢｅｇｕｉｌｅｒ 算法大大地降低了扰

动率ꎬ提高了文本的可读性ꎮ
３.３　 对抗样本质量度量

图像领域中度量样本质量的方法典型的有 Ｌ０ꎬ

Ｌ２ 和 Ｌ∞ 范数ꎬ但是由于图像与文本存在不同ꎬ因此

上述度量方式不能直接应用在文本中ꎮ 故使用词移

距离(Ｗｏｒｄ Ｍｏｖｅｒ’ｓ ＤｉｓｔａｎｃｅꎬＷＭＤ)度量两个文本

文档之间的距离ꎬ用于判断两个文本之间的相似度ꎬ
即 ＷＭＤ 距离越大文本相似度越小ꎬＷＭＤ 距离越小

相似度越大ꎮ 从生成的对抗样本中随机选取 ２ ０００
个样本进行实验ꎬ实验结果如图 ５ 所示ꎮ

图 ５　 不同 ＷＭＤ 距离区间内样本数量占总样本的比例

与基线方法相比ꎬＷＭＤ 距离小于 ０.２ 的对抗样

本占总样本的 ３２.６％ꎬ在 ０ ~ ０.６ 区间的对抗样本总

占比为 ６９.２８％ꎬ高于基线方法ꎬ说明由 ＷｏｒｄＢｅｇｕｉｌｅｒ
算法生成的对抗样本与原样本有较高的相似度ꎮ 表

７ 是原始样本与 ＷｏｒｄＢｅｇｕｉｌｅｒ 算法生成的对抗样本

的示例ꎬ很好地保留了语义且可读性好ꎮ
表 ７　 原始样本与对抗样本示例

原始样本:服务非常好ꎬ环境也很舒适ꎬ只是酒店
的餐饮方面一般般ꎮ

积极

对抗样本:服务匪常 ＼耗ꎬ环境也很舍予 ｓｈｉꎬ只是
酒店的餐饮方面一般般ꎮ

消极

原始样本:特价的时候买的ꎬ一直在用ꎬ还是很不
错的ꎮ

积极

对抗样本:价特的时候埋的ꎬ一直在用ꎬ还是恨
不! 挫的ꎮ

消极

３.４　 可转移性评估

为了验证由 ＷｏｒｄＢｅｇｕｉｌｅｒ 算法生成的对抗样本

具有可转移性ꎬ分别使用 ＢｉＬＳＴＭ 和 ＣＮＮ 模型生成

对抗样本去攻击其他模型(包括 ＢＥＲＴ[２２] 模型)的

实验ꎬ如表 ８ 和表 ９ 所示ꎮ 实验结果表明ꎬＷｏｒｄＢｅ￣
ｇｕｉｌｅｒ 算法生成的对抗样本能够有效地转移到其他

模型上ꎬ且准确率降幅达 ３０％左右ꎮ
表 ８　 使用 ＢｉＬＳＴＭ 模型生成对抗样本攻击其他模型

数据集 模型
原始

准确率 / ％
ＷｏｒｄＢｅｇｕｉｌｅｒ

准确率 / ％ 降低幅度 / ％

携程酒 ＣＮＮ ９１.２７ ５５.４３ ３５.８４

店评论 ＢＥＲＴ ９０.１３ ５６.７６ ３３.３７

京东购 ＣＮＮ ９０.８５ ５９.２１ ３１.６４

物评论 ＢＥＲＴ ９１.２４ ６０.６８ ３０.５６
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表 ９　 使用 ＣＮＮ 模型生成的对抗样本攻击其他模型

数据集 模型
原始

准确率 / ％
ＷｏｒｄＢｅｇｕｉｌｅｒ

准确率 / ％ 降低幅度 / ％

携程酒 ＢｉＬＳＴＭ ９１.２６ ５６.７０ ３４.５６
店评论 ＢＥＲＴ ９０.１３ ５７.８８ ３２.２５
京东购 ＢｉＬＳＴＭ ９３.０４ ６１.１９ ３１.８５
物评论 ＢＥＲＴ ９１.２４ ６２.８８ ２８.３６

４　 结语

本文提出了在黑盒条件下面向中文文本分类的

对抗样本生成方法 ＷｏｒｄＢｅｇｕｉｌｅｒꎬ诱使模型做出错误

决策ꎮ 该方法首先结合汉字字形、字音特征为每个汉

字构建对抗搜索空间ꎬ以提高对抗样本质量ꎬ设计了

新的扰动定位方式寻找影响分类的重要字或词组ꎬ并
根据概率权重选取的方法确定修改策略生成对抗样

本ꎮ ＷｏｒｄＢｅｇｕｉｌｅｒ 算法生成的对抗样本可以使 ＣＮＮ
和 ＢｉＬＳＴＭ 模型的准确率降幅最高达 ５３.０５％ 和

５０.５０％ꎬ转移到其他模型上准确率降幅达 ３０％左右ꎬ
攻击效果均优于其他攻击方法ꎮ 此外ꎬ字词重要性计

算函数与修改策略还能进一步优化与改进ꎬ今后的工

作重心会集中到以上方面ꎬ并对如何增强文本分类模

型的鲁棒性问题展开更深入的探索与研究ꎮ
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