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基于国产芯片的功能安全控制器设计与分析∗

咸光全∗ꎬ李　 响
(南京南瑞继保电气有限公司ꎬ江苏 南京 ２１１１０２)

摘　 要:针对安全仪表系统被进口芯片“卡脖子”造成的大型工业生产安全问题ꎬ设计研制了一种基于国产芯片的功能安全控

制器ꎮ 首先分析了使用国产芯片实现功能安全控制器的关键技术难点ꎻ然后ꎬ提出了采用 ＣＰＵ＋ＦＰＧＡ 的系统性诊断安全架

构ꎬ并对 ＣＰＵ 电源、时钟以及内部资源诊断方法进行了详细设计ꎻ再次ꎬ通过失效模式与影响分析、安全指标的计算验证等方

法对该控制器的安全性能做了评估ꎻ最后ꎬ通过故障注入测试对该控制器的安全性能进行了验证ꎮ 结果表明ꎬ该控制器设计

完全符合功能安全完整性 ３ 级(ＳＩＬ３)ꎬ能够为工业自动化领域其他安全设备的自主可控设计提供借鉴ꎮ
关键词:国产芯片ꎻ安全仪表系统ꎻ功能安全ꎻ可靠性ꎻ故障失效模式及影响分析ꎻ故障注入测试
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　 　 安全仪表系统 ( Ｓａｆｅｔｙ Ｉｎｓｔｒｕｍｅｎｔｅｄ Ｓｙｓｔｅｍꎬ
ＳＩＳ)是工厂自动控制的重要安全保障措施ꎬ可以

有效降低发生事故的风险ꎮ 安全仪表系统能够在

生产过程发生危险的时候ꎬ采取紧急措施并准确

地执行安全功能ꎬ使生产设备进入设定的安全状

态ꎬ从而使损失降低到最低程度ꎬ保证生产设备和

人员安全[１] ꎮ
由于具有优异的安全性能ꎬ安全仪表系统被广

泛应用于核电、石油化工、航空航天、轨道交通等重

要工业领域ꎮ 然而长期以来ꎬ安全仪表系统的技术

主要掌握在国外厂商手中ꎬ国内的安全仪表系统市

场被国外的厂商所垄断ꎬ国外厂商开展功能安全的

研究较早ꎬ主导了多项国际标准ꎬ对核心技术有着深

入的研究ꎬ行业现场应用经验比较丰富[２]ꎮ 近年

来ꎬ国内厂家陆续突破技术壁垒ꎬ开发出面向工业自

动化的安全仪表系统ꎬ但是其系统元器件使用的依

然是进口芯片ꎬ随时存在因为芯片断供等原因导致

的“卡脖子”问题ꎬ对国内大型工业系统的安全、稳
定运行造成不利影响ꎮ

本文根据 ＩＥＣ ６１５０８ 功能安全标准的要求ꎬ采
用功能安全标准开发流程[３－４]ꎬ研制了基于国产芯

片的 ＰＣＳ￣９１５０Ｓ 安全仪表系统功能安全控制器ꎬ并
通过安全性能分析和测试证明该控制器满足功能安

全 ＳＩＬ３ 级ꎮ
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１　 关键技术难点分析

１.１　 国产功能安全芯片选型困难

国外芯片厂商对功能安全标准研究较早ꎬＮＸＰ、
ＴＩ、ＸＩＬＩＮＸ 等公司的处理器安全等级可达 ＳＩＬ３ꎬ且
可以提供完善的配套诊断芯片和软件诊断库ꎬ极大

简化了功能安全产品的开发ꎮ 国产芯片在功能安全

方面尚处于起步阶段ꎬ取得功能安全认证的产品屈

指可数ꎬ且最高安全等级仅为 ＳＩＬ２ꎮ 而安全仪表系

统控制器要求的安全等级为 ＳＩＬ３ꎬ这为产品开发带

来了不小的挑战ꎮ
１.２　 处理器电源、时钟等外部电路诊断

根据 ＩＥＣ ６１５０８ 功能安全标准要求ꎬ需要在设

备上电过程及运行过程中ꎬ对安全相关电路进行诊

断ꎬ诊断覆盖率需要达到 ９０％以上ꎬ以确保安全仪

表系统满足 ＳＩＬ３ 的安全等级ꎮ
处理器的各级电源均需要做过压及欠压诊断ꎬ

当电源发生过压或欠压故障时ꎬ系统应自动进入安

全状态ꎬ过压等故障不能影响诊断电路及冗余控制

器的正常工作ꎮ 在整个温度范围内ꎬ电源芯片输出

幅值加上电源输出误差和诊断电路的误差总和ꎬ不
应超过芯片的推荐工作电压ꎮ 进口功能安全处理器

会配套开发 ＳＢＣ 芯片ꎬ可以很方便地实现上述功

能ꎬ但是目前尚无国产 ＳＢＣ 芯片可选ꎮ
处理器的时钟和任务信号需要有独立时基的带

时间窗的看门狗对其进行诊断ꎬ无论信号迟到或者

提前都要被识别到ꎬ这和传统设备的看门狗电路有

较大的区别ꎬ目前尚无国产元器件能够实现ꎮ
１.３　 处理器内部资源诊断

ＩＥＣ ６１５０８ 标准要求ꎬ需要在规定时间内ꎬ对安

全功能使用所有资源完成全面诊断ꎬ包括处理器内

核、Ｃａｃｈｅ、ＢＵＳ、运算单元、寄存器等ꎬ这需要对处理

器内部架构、原理及内部指令系统非常熟悉ꎬ实现起

来尤为困难ꎮ 进口处理器认证级别高ꎬ可以当作

“黑盒”直接用在 ＳＩＬ３ 系统中ꎬ可以极大地简化硬件

电路和软件诊断设计ꎮ 而国产处理器功能安全认证

级别低ꎬ诊断库需要定制开发和适配ꎬ需要通过系统

性设计实现处理器内部资源诊断ꎬ增加了系统设计

的难度ꎮ
综上所述ꎬ基于国产芯片的功能安全控制器开

发面临着国产功能安全芯片选型困难、处理器相关

资源诊断实施复杂以及诊断监控等一系列困难ꎮ 为

此ꎬ文章提出了一种基于 ＣＰＵ＋ＦＰＧＡ 的安全架构ꎬ
实现了基于国产芯片的安全仪表系统控制器设计ꎬ
满足功能安全 ＳＩＬ３ 等级要求ꎮ

２　 基于ＣＰＵ＋ＦＰＧＡ的功能安全控制器设计

２.１　 总体架构

如图 １ 所示ꎬ采用 ＣＰＵ＋ＦＰＧＡ 的系统级诊断安

全架构ꎮ 选用了一款通过了 ＳＩＬ２ 功能安全认证等

级的国产芯片作为安全处理器ꎬ该处理器包含两对

双核锁步的高可靠 Ｃｏｒｔｅｘ－Ｒ５ 内核ꎬ能满足高功能

安全级别和可靠性的要求ꎬ用于实现任务调度、数据

同步、表决以及自检等安全相关功能ꎮ 选用了一款

国产 ＦＰＧＡ 芯片作为诊断处理器ꎬ实现对 ＣＰＵ 的电

源、时钟、任务等资源的诊断[５]ꎮ

图 １　 控制器架构框图

ＣＰＵ 和 ＦＰＧＡ 各司其职ꎬ互不影响ꎮ 当 ＦＰＧＡ
发现 ＣＰＵ 相关安全电路异常时ꎬ通过控制安全电源

使能控制信号和复位控制信号ꎬ来切断安全电源或

者将 ＣＰＵ 复位ꎬ从而使控制器进入安全状态ꎮ 二者

的相关电源和时钟均为独立提供ꎬ避免了共因失效ꎬ
保证了控制器的安全性和可靠性ꎮ
２.２　 电源诊断设计

如图 ２ 所示ꎬＳ０Ｖ８、Ｓ１Ｖ８、Ｓ１Ｖ１ 等 ＣＰＵ 电源ꎬ
经过调理电路处理后ꎬ送给电源诊断 ＡＤＣꎬＦＰＧＡ 通

过读取 ＡＤＣ 采样值实现对 ＣＰＵ 电源的过压和欠压

诊断ꎮ 由于 ＦＰＧＡ 的电源和 ＣＰＵ 电源分别从冗余

２４ Ｖ 输入通过独立的电源芯片转换而来ꎬ所以二者

可以独立工作ꎮ 当 ＣＰＵ 电源发生欠压故障时ꎬＦＰＧＡ
将复位控制信号拉低ꎬ使 ＣＰＵ 保持复位状态ꎻ当 ＣＰＵ
电源发生过压故障时ꎬＦＰＧＡ 将复位控制信号拉低的

同时ꎬ通过安全电源使能控制信号关闭 Ｋ１ 开关ꎬ避免

过压故障扩散ꎮ 从调理电路、ＡＤＣ 芯片到数据总线ꎬ
都是冗余的ꎬ任意一路监视到异常时ꎬＦＰＧＡ 均将

８２５
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ＣＰＵ 复位ꎬ此设计诊断覆盖率可达 ９９％[６]ꎮ

图 ２　 控制器电源诊断设计框图

２.３　 时钟诊断设计

如图 ３ 所示ꎬＣＰＵ 外部 ２４ ＭＨｚ 的时钟信号经

过 ＣＰＵ 内部锁相环倍频后ꎬ通过定时器分频输出时

钟监视信号ꎬ提供给 ＦＰＧＡ 做时钟诊断ꎮ ＦＰＧＡ 内

部冗余的带时间窗口的看门狗模块对时钟监视信号

的频率进行实时监控ꎬ当发现其偏差超过阈值时ꎬ
ＦＰＧＡ 将复位控制信号拉低ꎬ使 ＣＰＵ 保持复位状

态ꎬ控制器进入安全状态ꎮ

图 ３　 ＣＰＵ 时钟诊断框图

２.４　 ＣＰＵ 内部资源诊断设计

如图 ４ 所示ꎬ通过诊断软件实现对内核、Ｃａｃｈｅ、
ＢＵＳ 以及 ＤＤＲ 等资源的监视ꎬ当任意一个功能被诊

断出异常时ꎬＣＰＵ 发给 ＦＰＧＡ 的处理器故障信号异

常ꎬＦＰＧＡ 判定 ＣＰＵ 故障ꎬ进而将复位控制信号拉低ꎬ
使 ＣＰＵ 保持复位状态ꎬ控制器进入安全状态ꎮ

表 １ 为 ＣＰＵ 内部主要资源的诊断方法ꎬ对照

ＩＥＣ ６１５０８ 标准的第二部分附录 Ａꎬ列出了各诊断方

法可以达到的诊断覆盖率ꎮ

图 ４　 ＣＰＵ 内部资源诊断框图

表 １　 ＣＰＵ 内部主要资源诊断方法及覆盖率

ＣＰＵ 内部资源 诊断方法 诊断覆盖率 / ％

内核 双核锁步 ９９
Ｃａｃｈｅ Ｃａｃｈｅ ＥＣＣ ９０
ＢＵＳ ＢＵＳ ＥＣＣ ９０
ＤＤＲ ＤＤＲ ＥＣＣ ９０

寄存器 回读 ９０

３　 安全性能分析

３.１　 功能安全等级评估参数及指标

在 ＩＥＣ ６１５０８ 功能安全标准中ꎬ使用功能安全

完整性等级 ＳＩＬ 来衡量系统的安全性能[７]ꎮ
ＳＩＬ 等级评估的一个重要参数是 ＰＦＤａｖｇꎬ即系

统被要求时的平均危险失效概率ꎬ表 ２ 为不同 ＳＩＬ
等级要求的 ＰＦＤａｖｇ对照表ꎬ文中所述 ＳＩＳ 控制器要

求 ＳＩＬ３ 等级ꎬ对应的 ＰＦＤａｖｇ要求为 １０－４到 １０－３ꎮ
表 ２　 ＳＩＬ 与 ＰＦＤａｖｇ对照表

ＳＩＬ 等级 ＰＦＤａｖｇ ＳＩＬ 等级 ＰＦＤａｖｇ

４ １０－５ ~１０－４ ２ １０－３ ~１０－２

３ １０－４ ~１０－３ １ １０－２ ~１０－１

　 　 ＳＩＬ 等级评估的另外一个参数是安全失效分数

ＳＦＦꎬ及硬件故障裕度ꎬ这两个指标可以统称为硬件

结构约束ꎬ ＳＩＬ 等级与硬件结构约束关系如表 ３
所示ꎮ

表 ３　 功能安全硬件结构约束

安全失效分数 ＳＦＦ
硬件故障裕度

０ １ ２

≦ ６０％ ＳＩＬ１ ＳＩＬ２ ＳＩＬ３
６０％~ <９０％ ＳＩＬ２ ＳＩＬ３ ＳＩＬ４
９０％~ <９９％ ＳＩＬ３ ＳＩＬ４ ＳＩＬ４

≧ ９９％ ＳＩＬ３ ＳＩＬ４ ＳＩＬ４

９２５
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　 　 文中所述 ＳＩＳ 控制器卡件ꎬ采用三重化冗余

２ｏｏ３ 架构ꎬ即硬件故障裕度为 １ꎬ查表可知 ＳＩＬ３ 等

级要求对应安全失效分数为 ６０％~ <９０％ꎻ文中所述

ＳＩＳ 控制器底座ꎬ采用不冗余的 １ｏｏ１ 架构ꎬ即硬件故

障裕度为 ０ꎬ查表可知 ＳＩＬ３ 等级要求对应安全失效

分数为 ９０％~ <９９％ꎮ
３.２　 功能安全评估模型

根据硬件失效对系统的影响ꎬ如图 ５ 所示ꎬ将控

制器可靠性框图划分为三个部分:控制器底座、控制

器卡件以及共因失效ꎮ 其中ꎬ控制器底座不冗余ꎬ即
工作在 １ｏｏ１ 模式ꎻ控制器卡件三重化冗余ꎬ工作在

２ｏｏ３ 模式ꎻ三重化冗余卡件可能由于某种共同原因

同时失效即共因失效ꎬ计算失效率的时候需要考虑

共因失效因子的影响ꎮ

图 ５　 控制器可靠性框图

３.３　 失效模式影响分析

失效模式影响分析 ( Ｆａｉｌｕｒｅ Ｍｏｄｅ ａｎｄ Ｅｆｆｅｃｔｓ
ＡｎａｌｙｓｉｓꎬＦＭＥＡ)是以表格的形式对设备中所有元器

件逐一进行详细的失效和影响分析ꎬ通过 ＦＭＥＡ 分

析可以得到设备的失效率数据ꎬ通过各种失效模式

下的失效率数据ꎬ可以进一步计算出设备的安全失

效分数 ＳＦＦ 和平均失效概率 ＰＦＤａｖｇꎬ最终评估出设

备的安全完整性等级[８－９]ꎮ
文章对 ＳＩＳ 控制器底座及控制器卡件进行了

ＦＭＥＡ 分析ꎬ分析当中元器件的失效率来源于国军

标 ＧＪＢ / Ｚ２９９Ｃ － ２００６ «电子设备可靠性预计手

册» [１０]ꎮ 由于 ＦＭＥＡ 分析过程非常复杂ꎬ篇幅限制ꎬ
以电源芯片为例ꎬ对 ＦＭＥＡ 分析过程做了示例ꎮ 如

表 ４ 所示ꎬ电源芯片的失效模式分为开路、短路和参

数变化ꎬ这三种失效模式对于控制器来说均为危险

失效ꎬ即失效会导致安全功能丧失ꎻ通过«电子设备

可靠性预计手册»可以查找到电源芯片各种模式下

的失效率 λꎬ最终根据采取的诊断措施覆盖率做进

一步的失效率细分计算[１１－１２]ꎮ
表中 λ 表示元器件总失效率ꎬλＳ 和 λＤ 分别表

示元器件的安全失效概率和危险失效概率ꎬ其中 λＤ

又细分为 λＤＤ、λＤＵꎬ分别表示能够检测到的危险失

效概率以及不能检测到的危险失效概率ꎮ
表 ４　 元器件 ＦＭＥＡ 分析示例

元器件 失效模式
λ /
ｆｉｔ

失效
影响

λＳ /
ｆｉｔ

λＤＤ /
ｆｉｔ

λＤＵ /
ｆｉｔ

电源
芯片

开路
短路

参数变化

１０
１０
１０

危险
危险
危险

０
０
０

９.９
９.９
９.９

０.１
０.１
０.１

　 　 将控制器所有元器件按上述方法进行分析汇

总ꎬ控制器最终 ＦＭＥＡ 分析结果[１３]如表 ５ 所示ꎮ
表 ５　 控制器 ＦＭＥＡ 分析结果汇总

模块
失效率( ｆｉｔ:１０－９ / ｈ)

λＳ λＤＤ λＤＵ λＤ
控制器底座 ０.５６ ０.５４ ０.０４ ０.５８
控制器卡件 ２８９６ １１６２ ２７ １１８９

３.４　 安全失效分数及平均失效概率计算

３.４.１　 安全失效分数计算

安全失效分数 ＳＦＦ 体现的是系统自诊断的能

力ꎬＳＦＦ 越高ꎬ表示系统自诊断能力越强[１４]ꎮ
ＳＦＦ 计算公式如下:

ＳＦＦ＝
∑λＳ ＋∑λＤＤ

∑λＳ ＋∑λＤＤ ＋∑λＤＵ

(１)

代入表 ５ 中失效率数据ꎬ可得控制器底座的 ＳＦＦ
为 ９６.５３％ꎬ控制器卡件的诊断覆盖率为 ９９.３５％ꎬ满足

ＳＩＬ３ 要求ꎮ
３.４.２　 控制器底座 ＰＦＤａｖｇ计算

ＰＦＤａｖｇ体现的是需要时的平均失效概率[１５]ꎬ对
于工作在 １ｏｏ１ 模式的控制器底座ꎬ其在要求时失效

概率 ＰＦＤａｖｇ的计算公式为:

ＰＦＤａｖｇ ＝λＤ×
λＤＵ

λＤ
×ＰＴＩ

２
＋ＭＴＴＲ

æ

è
ç

ö

ø
÷ (２)

式中:ＭＴＴＲ 为故障平均维修时间ꎬ计算中按 ８ ｈ 经

验值考虑ꎻＰＴＩ 为控制器测试周期ꎬ即现场设备定期

检修时间ꎬ计算中按 ４３ ８００ ｈ(５ 年)经验值考虑ꎮ
代入表 ５ 中失效率数据ꎬ可得控制器底座的

ＰＦＤａｖｇ为 ８.８×１０－７( ｆｉｔ)ꎮ
３.４.３　 控制器卡件 ＰＦＤａｖｇ计算

对于工作在 ２ｏｏ３ 模式的控制器卡件ꎬ其在要求

时失效概率 ＰＦＤａｖｇ的计算公式为:

ＰＦＤａｖｇ ＝[６×(１－β)×λＤ] ２×
λＤＵ

λＤ
×ＰＴＩ

２
＋ＭＴＴＲ

æ

è
ç

ö

ø
÷ ×

　
λＤＵ

λＤ
×ＰＴＩ

３
＋ＭＴＴＲ

æ

è
ç

ö

ø
÷ ＋β×λＤ×ＭＴＴＲ＋β×λＤＵ×

ＰＴＩ
２

(３)

０３５
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式中:β为共因失效概率ꎬ根据 ＩＥＣ ６１５０８ 标准第六部

分附录 Ｄ 中 Ｅ / Ｅ / ＰＥ 系统中与硬件相关的共因失效

影响的量化方法ꎬ评估值为 １.５％ꎬ具体评估过程限于

篇幅ꎬ不再展开ꎮ ＭＴＴＲ 为故障平均维修时间ꎬ计算

中按 ８ ｈ 经验值考虑ꎻＰＴＩ 为控制器测试周期ꎬ即现场

设备定期检修时间ꎬ计算中按 ４３ ８００ ｈ(５ 年)经验值

考虑ꎮ
代入表 ５ 中失效率数据ꎬ可得控制器卡件的

ＰＦＤａｖｇ为 ７.３×１０－６( ｆｉｔ)ꎮ
３.５　 分析结果

将上述分析计算所得结果汇总ꎬ如表 ６ 所示ꎬ通
过对比分析可知ꎬＳＩＳ 控制器的安全性能满足 ＩＥＣ
６１５０８ 标准要求的 ＳＩＬ３ 等级要求ꎮ

表 ６　 控制器安全性能分析结果

标准要求值

ＳＦＦ ＰＦＤａｖｇ

实际计算值

ＳＦＦ ＰＦＤａｖｇ

控制器
底座

>９０％ １０－５ ~１０－４ ９６.５３％ ８.８×１０－７

控制器
卡件

>９０％ １０－５ ~１０－４ ９９.３５％ ７.３×１０－６

图 ６　 故障注入测试平台

４　 安全性能验证测试

４.１　 故障注入测试平台

为了进一步验证和测试安全仪表系统控制器安

全机制的正确性和完整性ꎬ根据 ＩＥＣ ６１５０８ 标准要

求ꎬ对 ＰＣＳ￣９１５０Ｓ 控制器进行了故障注入测试[１６]

(ＦＩＴ)ꎮ
如图 ６ 所示ꎬ测试平台由上位机软件、控制器以

及外部设备三部分组成ꎮ 控制器和上位机软件通过

网线和串口线连接ꎬ通过诊断软件可以查看控制器

的故障注入测试结果ꎬ通过串口工具可以对控制器

的 ＣＰＵ 内部资源注入软件故障ꎬ通过外部设备对控

制器注入电源、时钟等硬件故障ꎮ
４.２　 故障注入测试结果

根据控制器设计的诊断措施ꎬ对 ＣＰＵ 电源过

压、电源欠压、时钟及内部资源进行了故障注入测

试ꎮ 测试结果表明控制器设计阶段所采取的诊断措

施可以有效地识别各种故障并执行安全功能[１７－１８]ꎮ
①ＣＰＵ 电源过压故障注入测试

以 Ｓ１Ｖ８ 为例ꎬ其过压监控门槛值为 １.９２ Ｖꎬ调节

电源 Ｓ１Ｖ８ 的反馈电阻使电源电压输出至 １.９２ Ｖꎬ
２ ｍｓ 后 ＦＰＧＡ 将安全电电源使能控制信号由 １ 变

０ꎬ关闭电源回路开关 Ｋ１ꎬＳ１Ｖ８ 在约 ５ ｍｓ 后逐渐降

为 ０ Ｖꎮ 过压故障注入测试波形如图 ７ 所示ꎮ

图 ７　 过压故障注入测试波形

图 ８　 欠压故障注入测试波形

②ＣＰＵ 电源欠压故障注入测试

依然以 Ｓ１Ｖ８ 为例ꎬ其欠压监控门槛值为 １.７３ Ｖꎬ
控制器运行后ꎬ调节电源 Ｓ１Ｖ８ 的反馈电阻使电源电

压输出至 １.７３ Ｖꎬ２ ｍｓ 后 ＦＰＧＡ 输出的复位控制信号

由 １ 变 ０ꎬＣＰＵ 复位ꎬ控制器进入安全状态ꎮ 欠压故

障注入测试波形如图 ８ 所示ꎮ

１３５
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③ＣＰＵ 时钟故障注入测试

如图 ９ 所示ꎬ断开处理器外部的晶振ꎬ接入任意

信号发生器为 ＣＰＵ 提供时钟信号ꎬ设置信号发生器

输出频率为 ２４ ＭＨｚꎬ控制器上电后运行正常ꎻ缓慢

调节信号输出频率变化至偏差阈值ꎬ约 ２００ ｎｓ 后

ＦＰＧＡ 输出的复位控制信号由 １ 变 ０ꎬＣＰＵ 复位ꎬ控
制器进入安全状态ꎮ

图 ９　 ＣＰＵ 时钟故障注入测试波形

④ＣＰＵ 内部资源故障注入测试

如图 １０ 所示ꎬＣＰＵ 正常的时候ꎬ处理器故障信

号输出低频方波信号ꎻ通过上位机软件向 ＣＰＵ 内部

Ｄｃａｃｈｅ 选定位置注入 １ ｂｉｔ 错误[１９]ꎬ处理器故障信

号输出高频方波信号ꎬ由于 Ｄｃａｃｈｅ 具备 ＥＣＣ 功能ꎬ
可纠正 １ ｂｉｔ 错误ꎬ所以此时控制器继续正常运行ꎻ
向 Ｄｃａｃｈｅ 选定位置注入 ２ ｂｉｔ 错误ꎬ处理器故障信

号变为常低电平ꎬ约 １０ μｓ 后ꎬＦＰＧＡ 输出的复位控

制信号由 １ 变 ０ꎬＣＰＵ 复位ꎬ控制器进入安全状态ꎮ

图 １０　 ＣＰＵ 内部资源故障注入测试波形

５　 结论

文章深入分析了使用国产芯片实现功能安全控

制器的关键技术难点ꎬ提出了相应的设计方案并研

制了 ＰＣＳ￣９１５０Ｓ 完全自主可控的功能安全控制器ꎬ
通过失效模式影响分析、故障注入测试等相关验证ꎬ
保证了控制器的安全性能[２０]ꎮ

研究结果表明:使用国产芯片设计的功能安全

控制器满足 ＳＩＬ３ 对应的指标要求ꎬ该控制器已经取

得了 ＴＵＶ 的 ＳＩＬ３ 功能安全认证ꎮ 文中提出的 ＣＰＵ
＋ＦＰＧＡ 系统级诊断安全架构ꎬ弥补了国产芯片功能

安全等级低、选型难以及自诊断能力弱等短板ꎻ采取

的电源诊断措施可以覆盖过压等故障类型ꎬ并在故

障发生时快速切断安全回路总电源ꎬ有效避免故障

扩散ꎻＣＰＵ 相关其他资源的故障也可以通过 ＦＰＧＡ
快速诊断ꎬ能够为工业自动化领域的其他设备自主

可控设计提供借鉴ꎮ
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