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有限安全环境下的用电设备非侵入式识别∗

王森林ꎬ陈　 思ꎬ雷家浩ꎬ包永强∗

(南京工程学院电力工程学院ꎬ江苏 南京 ２１１１６７)

摘　 要:针对现有非侵入式负荷识别数据安全环境下加解密计算开销大和添加扰动环境下数据可用性较差问题ꎬ基于数据扰

动理念ꎬ提出一种在有限安全环境下的用电设备非侵入式识别方法ꎮ 以梅尔倒谱系数 (Ｍｅｌ￣ｓｃａｌｅ Ｆｒｅｑｕｅｎｃｙ Ｃｅｐｓｔｒａｌ
ＣｏｅｆｆｉｃｉｅｎｔｓꎬＭＦＣＣ)作为负荷特征ꎬ构建其带宽对应于需要保护的用电数据的子频带的伪随机信号与电流数据进行相加ꎬ以遮

掩需要保护的电流数据子频带ꎬ通过对数据未遮掩子频带进行 ＭＦＣＣ 特征提取进行 ＳＶＭ 的学习与识别ꎮ 同时利用粒子群算

法以皮尔逊相关系数和欧几里得距离作为指标优化需要遮掩的子频带ꎮ 实验结果表明ꎬ所提方案比传统添加随机扰动方案

在设备识别率上具有优势ꎬ可绕开传统加解密数据带来的计算损耗ꎬ在兼顾数据可用性下可以对数据特定频谱信息进行

保护ꎮ
关键词:负荷识别ꎻ数据扰动ꎻ非侵入式负荷监测ꎻ隐私保护ꎻＭＦＣＣ
中图分类号:ＴＭ７１４　 　 　 　 文献标识码:Ａ　 　 　 　 文章编号:１００５－９４９０(２０２６)０３－０６６５－０７

　 　 新型电力系统中作为热点之一的非侵入式负荷

监测(Ｎｏｎ￣Ｉｎｔｒｕｓｉｖｅ Ｌｏａｄ ＭｏｎｉｔｏｒｉｎｇꎬＮＩＬＭ)技术可

以利用用户侧采集的负荷数据ꎬ通过负荷识别算法

处理得到用户负荷情况ꎮ 非电气类和电气类特征是

ＮＩＬＭ 特征提取中主要使用的特征类别ꎮ 电气类特

征主要包括:功率类、电流类和电压－电流(Ｖ－Ｉ)轨
迹类ꎮ 非电气类指标即使用非电气量作为特征指标

计算得到的设备特征ꎬ又称非传统特征ꎬ在近年的

ＮＩＬＭ 算法研究中已较少使用[１]ꎮ

非侵入式监测技术通过互联网进行数据传输完

成交互ꎬ若数据安全性无法保证ꎬ会直接影响数据的

完整性和有效性ꎬ会造成隐私安全问题[２]ꎮ 现有的

对非侵入式负荷监测数据隐私保护技术主要包括加

密和数据扰动两种方法ꎮ 加密技术是一种以增加计

算复杂度为代价的信息安全策略ꎬ在智能电表隐私

保护上ꎬ同态加密技术是目前得到广泛应用的数据

隐私保护方法[３]ꎮ 同态加密技术具有在密文域上

可以实现数据加密计算的性质ꎬ利用此性质文
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献[４－９]在对用电数据进行加密的同时实现了多维

用电数据的聚合ꎬ而文献[１０]将秘密共享和 Ｐａｉｌｌｉｅｒ
半同态加密算法结合构建安全多方协议进行模型加

密运算ꎬ实现 ＮＩＬＭ 负荷识别模型的全同态加密运

算ꎮ 也有研究从常规加密手段出发加密用电数据ꎬ
文献[２]将对称加密算法和非对称加密算法结合ꎬ
利用 ＡＥＳ＋ＲＳＡ 混合加密用户数据ꎮ 虽然加密技术

可以提供用电数据良好的隐私安全性ꎬ但其计算复

杂度高ꎬ计算开销大ꎮ
数据扰动技术通过对原始数据添加扰动从而改

变原始数波形来提高数据的机密性ꎬ但是数据扰动

技术需要平衡添加扰动后的数据可用性和隐私安全

问题ꎮ 目前最常用在智能电表领域的数据扰动方法

主要包括随机扰动、充电电池和差分隐私ꎮ 充电电

池技术基本思想是将一个额外设备的充放电操作添

加到用户数据中来隐藏电力事件或者电器的负载特

征[１１]ꎮ 文献[１２－１４]利用充电电池产生额外的充

放电扰动来隐藏消费事件或单个电器的负载特征ꎬ
提高了模式隐私的安全性ꎮ 差分隐私技术本质是通

过向数据中加入特定分布的噪声ꎬ使得任意单个数

据或单条记录在统计结果上不可被区分[１５]ꎬ但是差

分隐私技术主要保护单一数据ꎬ对于用户数据中隐

含的变化规律保护不足ꎬ通常结合加密方案实现数

据保护ꎮ 文献[１６]就提出了基于差分隐私与同态

加密技术的电力数据聚合算法ꎬ在保证电力计费的

安全性前提下实现在密文域的数据聚合ꎬ但其计算

复杂度较高ꎮ 随机扰动本质是通过给用户数据添加

随机噪声ꎬ使得用户的原始数据发生变化ꎮ 向原始

数据中添加加性或乘性随机噪声来实现安全性和可

用性的权衡是一种典型的方法[１７－１９]ꎬ随机扰动方法

能够有效地模糊单点数值ꎬ但其抗滤波的能力较差ꎮ
对上述已有非侵入式负荷识别数据保护方案流

程的总结及本文方案流程如图 １ 所示ꎮ 在智能电表

端如果承担不了加密所需的计算资源还需要上传至

云端进行加密ꎬ所以本文方案针对加密情况下计算

开销大和随机扰动下数据可用性较差问题ꎬ提出一

种有限安全环境下的用电设备非侵入式识别方法ꎬ
其中有限安全意味着对特定部分信息进行保护和允

许保护外信息都可以泄露ꎮ 本文以梅尔倒谱系数

(Ｍｅｌ￣ｓｃａｌｅ Ｆｒｅｑｕｅｎｃｙ Ｃｅｐｓｔｒａｌ ＣｏｅｆｆｉｃｉｅｎｔｓꎬＭＦＣＣ)作
为负荷特征ꎬ构建其带宽对应于需要保护的用电数

据的子频带的伪随机信号与电流数据进行相加ꎬ以
遮掩需要保护的电流数据子频带ꎬ通过对数据未遮

掩子频带进行 ＭＦＣＣ 特征提取进行 ＳＶＭ 的学习与

识别ꎮ 同时利用粒子群算法以皮尔逊相关系数和欧

几里得距离作为指标优化需要遮掩的子频带ꎮ

图 １　 各方案流程图

１　 ＭＦＣＣ 特征提取

１.１　 ＭＦＣＣ 概述

Ｍｅｌ 频率倒谱系数(ＭＦＣＣ)由 Ｓｔｅｖｅｎｓ、Ｖｏｌｋｍａｎ

和 Ｎｅｗｍａｎ[２０]在 １９３７ 年提出ꎬ它是一种在语音信号

处理中广泛使用的特征提取方法ꎮ 它可以将语音信

号转换为一组用于语音识别或语音处理的特征向

量ꎮ 它的基本思想是模拟人类听觉系统的特征提取

６６６
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过程ꎮ 但它也可以应用于其他信号类型的处理ꎬ在
电信号处理中ꎬ电信号也可以分成若干个短时帧ꎬ并
通过加窗和傅里叶变换将其转换为频域信号ꎮ 然

后ꎬ可以使用一组梅尔滤波器来计算每个频带的能

量ꎬ并对每个频带的能量取对数ꎮ 最后ꎬ可以使用离

散余弦变换(ＤＣＴ)将对数能量转换为 ＭＦＣＣ 系数作

为电力负荷特征ꎮ
１.２　 提取 Ｍｅｌ 频率倒谱系数流程

提取 ＭＦＣＣ 的过程大致可以分为以下几个步

骤:首先ꎬ将信号分成短时间段ꎬ称为帧ꎮ 然后ꎬ对每

个帧应用傅里叶变换ꎬ将其转换为频谱ꎮ 接下来ꎬ使
用 Ｍｅｌ 滤波器组将频谱转换为 Ｍｅｌ 频率谱ꎮ 然后ꎬ
对 Ｍｅｌ 频率谱进行离散余弦变换(ＤＣＴ)ꎬ以获得

ＭＦＣＣ 系数ꎮ 具体步骤如下:
①预加重:对于声音信号来讲ꎬ人耳对低频的信

号更加敏感ꎬ所以在处理声音信号时应该先将信号

通过预加重滤波器进而放大高频部分ꎮ

②分帧:在预加重之后ꎬ我们需要将信号分成短

时帧ꎮ
③加窗:将信号分割成帧后ꎬ我们再对每个帧乘

以一个窗函数ꎬ如 Ｈａｍｍｉｎｇ 窗口ꎬ以增加每帧的连

续性[２１]ꎮ 从而抵消 ＦＦＴ 假设ꎬ并可以减少频谱

泄漏ꎮ
④快速傅里叶变换(ＦＦＴ)及能量求取:由于在

时域上的变换通常很难看出信号的特性ꎬ通常做

ＦＦＴ 变换ꎬ转换为频域上的能量分布来观察ꎬ变换后

还需将频谱取模平方得到信号的谱线能量ꎮ 变换公

式如下:

Ｘａ(ｋ)＝ ∑
Ｎ－１

ｎ ＝ ０
ｘ(ｎ)ｅ－ｊ２πｋ / Ｎꎬ０≤ｋ≤Ｎ (１)

式中:ｘ(ｎ)为输入信号ꎬＮ表示傅里叶变换的点数ꎮ
⑤滤波器组:先计算 Ｍｅｌ 滤波器组ꎬ然后将功率

谱通过一组 Ｍｅｌ 刻度的三角滤波器来提取频带ꎮ 三

角滤波器的频率响应定义为:

Ｈｍ(ｋ)＝

０ ｋ<ｆ(ｍ－１)
２[ｋ－ｆ(ｍ－１)]

[ ｆ(ｍ＋１)－ｆ(ｍ－１)][ ｆ(ｍ)－ｆ(ｍ－１)]
ｆ(ｍ－１)≤ｋ≤ｆ(ｍ)

２[ ｆ(ｍ＋１)－ｋ]
[ ｆ(ｍ＋１)－ｆ(ｍ－１)][ ｆ(ｍ)－ｆ(ｍ－１)]

ｆ(ｍ)≤ｋ≤ｆ(ｍ＋１)

０ ｋ≥ｆ(ｍ＋１)

ì

î

í

ï
ï
ï
ï

ï
ï
ïï

(２)

式中:ｆ(ｍ)为三角滤波器中心频率ꎮ
Ｍｅｌ 刻度的目的是模拟人耳对声音的非线性感

知ꎬ在较低的频率具有更强的辨别力ꎬＭｅｌ 刻度定义

如下:

Ｆｍｅｌ( ｆ)＝ ２５９５×ｌｏｇ１０ １＋ ｆ
７００

æ

è
ç

ö

ø
÷ (３)

⑥对数计算:计算每个滤波器组输出的对数

能量ꎮ
⑦ＤＣＴ:使用离散余弦变换(ＤＣＴ)将对数能量

转换为 ＭＦＣＣ 系数ꎮ

Ｃ(ｎ)＝ ∑
Ｎ－１

ｍ ＝ ０
ｓ(ｍ)ｃｏｓ πｎ(ｍ－０.５)

Ｍ
æ

è
ç

ö

ø
÷ ꎬｎ＝ １ꎬ２ꎬ􀆺ꎬＬ

(４)
式中:Ｌ指 ＭＦＣＣ 系数阶数ꎮ 这里 Ｍ 是三角滤波器

个数ꎮ

图 ２　 ＭＦＣＣ 流程图

提取 ＭＦＣＣ 流程如图 ２ 所示ꎮ

２　 子频谱的遮掩及优化

本方案中子频谱可以根据具体情况下的安全需

求进行选择ꎬ例如在对设备故障诊断识别时ꎬ可以选

择设备数据低频段加入伪随机信号进行遮掩ꎬ利用

高频段信息进行训练和识别ꎮ 本文考虑到遮掩子频

带方案下数据的可用性和安全性ꎬ在无具体安全需

求下利用粒子群算法优化选择遮掩的子频带ꎮ
２.１　 伪随机信号构建

伪随机噪声是一种看似随机的信号ꎬ但实际上

是由确定性算法生成的ꎮ 这个算法使用一个种子值

作为输入ꎬ然后以一定的规律生成一系列数字ꎮ 随

机数的随机性只能在随机序列中体现ꎮ 设随机变量

Ｘ(总体)服从某种随机分布ꎬ对其进行 ｎ 次独立实

验ꎬ得到一组简单随机样本序列 ｘ１ꎬｘ２ꎬ􀆺ꎬｘｎ 满足:
①ｘ１ꎬｘ２ꎬ􀆺ꎬｘｎ 相互独立ꎻ
②每一个 ｘ１ꎬｘ２ꎬ􀆺ꎬｘｎ 都与总体 Ｘ同分布ꎮ
用递推方法产生伪随机序列如下:

ｘｎ ＝ ｆ(ｘｎ－１ꎬｘｎ－２ꎬｘｎ－ｋ) (５)
当 ｎ足够大时数列具有均匀分布随机变量独立

抽样序列的性质ꎬ这一数列就称为伪随机序列ꎮ 伪

随机序列又有狭义伪随机序列和广义伪随机序列之

７６６



电　 子　 器　 件 第 ４９ 卷

分ꎮ 本文采用狭义伪随机序列ꎬ其自相关函数满足

下式:

Ｒｘ( ｊ)＝

１
ｎ∑
ｎ－１

ｉ ＝ ０
ｘ２ｉ ＝ １ ｊ ＝ ０ ｍｏｄ ｎ

１
ｎ∑
ｎ－１

ｉ ＝ ０
ａｉａｉ ＋ｊ ＝ －

１
ｎ
ｊ≠ ０ ｍｏｄ ｎ

ì

î

í

ï
ïï

ï
ï

(６)

本文基于线性同余法产生伪随机数ꎬ而线性同

余发生器(Ｌｉｎｅａｒ Ｃｏｎｇｒｕｅｎｃｅ ＧｅｎｅｒａｔｏｒꎬＬＣＧ)来源于

线性同余法ꎬ可以利用同余运算产生随机数ꎮ 一般

基本递推公式为:
ｘｎ＋１ ＝(ａｘｎ＋ｃ)ｍｏｄ ｍ (７)

约束条件为:
ａꎬｃ≥０
ｍ>ｘ０ꎬａꎬｃ
ａꎬｃꎬｍ皆为正整数

ì

î

í

ïï

ïï

(８)

由基本递推公式得到的解析式为:
ｘ１ ＝(ａｘ０＋ｃ)ｍｏｄ ｍ
ｘｉ ＝(ａｘｉ－１＋ｃ)ｍｏｄ ｍ
ｕｉ ＝ ｘｉ / ｍꎬｉ＝ １ꎬ２ꎬ􀆺

ì

î

í

ï
ï

ïï

(９)

式中:ｕｉ 为所得区间为[０ꎬ１]的随机数ꎮ
得到区间为[０ꎬ１]的随机数后ꎬ本方案需要构

建固定频带上带有幅值的伪随机信号ꎬ首先生成一

个与用户数据信号长度相同的强伪随机信号ꎬ然后

对强伪随机信号进行傅里叶变换后ꎬ强制伪随机信

号在需要遮掩的子频带外的频带上幅值为 ０ꎬ即:

Ｆ(ω)＝
０ ω<ｃ１
Ｆ(ω) ｃ１≤ω≤ｃ２
０ ω>ｃ２

ì

î

í

ï
ï

ïï

(１０)

式中:ｃ１ꎬｃ２ 为需要遮掩的子频带范围ꎮ 随后对伪随

机信号进行傅里叶反变换得到固定频带的伪随机

信号ꎮ
考虑到数据添加伪随机数后对原本的电信号会

造成影响ꎬ还需要通过信噪比来选择伪随机数范围ꎬ
信噪比公式如下:

ＳＮＲ＝ １０ｌｇ
Ｐｓ
Ｐｎ

(１１)

同时考虑遮掩部分添加随机信号后的数据安全

性ꎬ以信息熵的概率来衡量数据安全性ꎬ信息熵是用

来描述信息的不确定度或者信息量的概念ꎬ其计算

公式为:

Ｈ(ｘ)＝ － ∑ ｐ(ｘ)×ｌｏｇ２(ｐ(ｘ)) (１２)

式中:Ｈ(Ｘ)表示随机变量 Ｘ 的信息熵ꎬｐ(ｘ)表示变

量 Ｘ取某个值的概率ꎮ

２.２　 子频带范围选择

不同子频带构建的强伪随机信号与电流数据

进行相加ꎬ会导致数据的安全性发生不同变化ꎬ而
且数据选择不同子频带作 ＭＦＣＣ 变换得到的特征

数据可实用性也会发生改变ꎬ因此需要选择合适

的子频带进行遮掩ꎬ所以利用粒子群算法优化选

择遮掩的子频带ꎮ 本文通过利用粒子群算法以皮

尔逊相关系数和欧几里得距离作为指标优化需要

遮掩的子频带ꎮ
在自然科学领域中ꎬ皮尔逊相关系数广泛用于

度量两个变量之间的相关程度ꎬ两个变量之间的皮

尔逊相关系数定义为两个变量之间的协方差和标准

差的商:

ρ(Ｘ、Ｙ)＝ ｃｏｖ(Ｘ、Ｙ)
σ(Ｘ)σ(Ｙ)

＝ Ｅ{[Ｘ－μ(Ｘ))(Ｙ－μ(Ｙ)]}
σ(Ｘ)σ(Ｙ)

(１３)
皮尔逊系数的绝对值小于或等于 １ꎮ 系数的

值越近进 １ 意味着两个变量越接近正相关ꎬ即一

个变量增加时ꎬ另一个变量也同步增加ꎮ 同理ꎬ系
数的值越近进－１ 意味着两个变量越接近负相关ꎮ
可以使用皮尔逊系数衡量未加入和已加入伪随机

信号相关性ꎬ系数越接近－１ 两个信号变化趋势相

反ꎬ即越安全ꎮ
欧几里得距离是一种常用的距离度量方法ꎬ用

于衡量两个数据点之间的相似程度或区分度ꎮ 在机

器学习和数据挖掘领域ꎬ欧几里得距离常用于计算

特征空间中的数据点之间的相似性或差异性ꎮ 其 ｎ
维空间计算公式如下:

ｄ(ｘꎬｙ)＝ ∑
ｎ

ｉ ＝ １
(ｘｉ － ｙｉ) ２ (１４)

计算每一个场景下与其他场景下 ＭＦＣＣ 特征之

间的欧几里得距离ꎬ然后计算平均欧几里得距离作

为各个场景下的区分度指标ꎬ其公式如下:

􀭵ｄ＝
∑
ｋ

ｉꎬｊ ＝ １
(ｘｉ － ｙ ｊ) ２

ｎ － １
(１５)

由皮尔逊相关系数和平均欧几里得距离定义适

应度函数为:
Ｊ(ρꎬ􀭵ｄ)＝ ｍａｘ(－ρ×􀭵ｄ) (１６)

对于需要遮掩的子频谱来说ꎬＪ( ρꎬ􀭵ｄ)值越大ꎬ
则证明遮掩此频谱的伪随机信号加入后与原始数据

相异性和区别度平衡性越好ꎮ
本文确定最优的遮掩子频谱范围的具体流程如

图 ３ 所示ꎮ
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图 ３　 选择遮掩子频谱范围的流程图

３　 实验结果与分析

３.１　 数据预处理

本实验使用江苏省电力公司项目数据进行相关

实验ꎮ 实验数据采集的采样频率设置为 ８００ Ｈｚꎬ本
数据库分别对 ９ 种不同电器使用情况进行电流电压

数据的采集ꎬ采集的数据可总结为表 １ꎮ
表 １　 数据库

用电器数 用电设备

飞利浦台灯

单个 美的电风扇(制冷)
小米空气净化器

空气净化器＋小米台灯

两个 美的风扇(冷)＋小米台灯

小米热水壶＋小米电饭煲

虎牌电热壶＋美的电饭煲＋美的电风扇(冷)
三个 虎牌电热壶＋小米电饭煲＋美的电风扇(冷)

小米电饭煲＋小米净化器＋小米台灯

３.２　 实验结果

本实验所设定的粒子群参数及寻优所得的需遮

掩子频谱范围如表 ２ 所示ꎮ
表 ２　 粒子群算法实验

粒子种
群个数

认知
系数

社会学
习系数

惯性
权重

最大迭
代次数

寻优
结果

５０ ０.９ ０.９ １ １００ ８.１ Ｈｚ~
７６.２ Ｈｚ

　 　 根据所选伪随机数ꎬ其各个场景下的数据信噪

比如表 ３ 所示ꎮ
为了对比在常规噪声干扰下本方案的优势ꎬ所

以本文实验了在常用噪声下的设备总识别率ꎬ另外

以模型训练不加入任何扰动的非侵入式监测作为对

抗手段验证各种噪声下的用户数据安全性ꎬ结果如

表 ４ 所示ꎮ
由表 ４ 可知ꎬ传统添加伪随机噪声的方法与本

文方案在模型对抗识别中基本处于同一量级ꎬ即安

全性相当但是在模型预测识别率上本方案比传统方

案的识别率高出 １０％ꎮ 这是由于本方案只采取了

部分遮掩ꎬ通过可以泄露信息的未遮掩频段进行识

别从而提高了设备识别率ꎮ
表 ３　 信噪比实验

用电器数 用电设备 噪声比

飞利浦台灯 －７.２３
单个 美的电风扇(制冷) １８.９８

小米空气净化器 １２.６０

空气净化器＋小米台灯 １９.６０
两个 美的风扇(冷)＋小米台灯 １３.１６

小米热水壶＋小米电饭煲 ４６.２５

虎牌电热壶＋美的电饭煲＋美的电风扇(冷) ４４.２５
三个 虎牌电热壶＋小米电饭煲＋美的电风扇(冷) ４３.５３

小米电饭煲＋小米净化器＋小米台灯 ３２.５８

表 ４　 噪声对比实验

实验种类 模型预测识别率 / ％ 模型对抗识别率 / ％
伪随机噪声 ８５.３２ ６１.９５
高斯噪声 ８８.２０ ５５.１５
混沌噪声 ８３.３２ ４９.９６
本文方案 ９８.６１ ６９.９５

　 　 对比本方案提出的有限安全环境下数据扰动方

案和安全环境下 Ｐａｉｌｌｉｅｒ 同态加密下计算开销和数

据安全性ꎬ其中计算开销以加解密时间和添加噪声

时间为对比ꎬ安全性以皮尔逊系数和信息熵为对比ꎬ
实验结果如表 ５、表 ６ 和表 ７ 所示ꎮ

由表 ５ 可知本方案以未遮掩部分进行的特征提

取与加密方案下得到的设备识别率基本一致ꎬ但是

在计算时间上本方案远远优于加密方案ꎮ 同时由

表 ６和表 ７ 可知ꎬ本文方案对比传统加解密方案ꎬ虽
然在数据未加入和加入伪随机数的整体变化趋势上

不如加密方案保护性强ꎬ但是在对遮掩部分的数据

保护程度上与安全环境下的加密方案的安全性基本

一致ꎬ达到部分信息保密的目的ꎬ即有限安全ꎮ
表 ５　 计算时间对比实验

实验类别 平均时间 / ｓ 识别率 / ％
同态加解密 ９.０８ ９８.９
本文方案 ０.０４７ ９８.６
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表 ６　 皮尔逊系数对比实验

用电器数 用电电气 同态加密 本文方案

单个
飞利浦台灯

美的电风扇(制冷)
小米空气净化器

０.０６３
０.０６０
０.０６１

０.２０４ ０
０.７５３ １
０.７３３ ６

两个
空气净化器＋小米台灯

美的风扇(冷)＋小米台灯
小米热水壶＋小米电饭煲

０.０６２
０.０６４
０.０６１

０.７５４ ６
０.７３６ ７
０.７９９ ８

三个
虎牌电热壶＋美的电饭煲＋美的电风扇(冷)
虎牌电热壶＋小米电饭煲＋美的电风扇(冷)

小米电饭煲＋小米净化器＋小米台灯

０.０５９
０.０６９
０.０４９

０.７５９ ９
０.７５９ ９
０.７５９ ７

表 ７　 安全性对比实验

用电器数 用电电气 同态加密 本文方案

单个
飞利浦台灯

美的电风扇(制冷)
小米空气净化器

１３.７７４
１７.５４３
１７.５５１

１１.０６８
１５.１８４
１２.６３０

两个
空气净化器＋小米台灯

美的风扇(冷)＋小米台灯
小米热水壶＋小米电饭煲

１７.５４７
１７.５４６
１７.５４６

１５.３００
１３.２４１
１７.１４８

三个
虎牌电热壶＋美的电饭煲＋美的电风扇(冷)
虎牌电热壶＋小米电饭煲＋美的电风扇(冷)

小米电饭煲＋小米净化器＋小米台灯

１７.５４３
１７.５５６
１７.５４７

１７.２６２
１７.２１７
１６.２７０

４　 结束语

本文考虑到有限安全下的非侵入式负荷识别数

据保护ꎬ即对特定部分信息进行保护和允许保护外

信息都可以泄露ꎬ以梅尔倒谱系数(Ｍｅｌ￣ｓｃａｌｅ Ｆｒｅ￣
ｑｕｅｎｃｙ Ｃｅｐｓｔｒａｌ ＣｏｅｆｆｉｃｉｅｎｔｓꎬＭＦＣＣ)作为负荷特征ꎬ
从随机扰动技术出发ꎬ针对特定需要保护的电流数

据的子频带构建伪随机信号与电流数据进行相加ꎬ
以遮掩需要保护的电流数据子频带ꎬ使得数据敏感

信息保护绕开数据加解密所需要的计算开销ꎮ 另

外ꎬ针对随机扰动技术会影响数据可用性问题ꎬ通过

对数据未遮掩子频带进行 ＭＦＣＣ 特征提取ꎬ进行

ＳＶＭ 的学习与识别来提升数据特征之间的区分度ꎮ
实验结果表明ꎬ本方案在数据可用性情况下优于其

他添加噪声方案ꎬ在对比加密方案实验下兼顾设备

识别率和部分信息安全的同时大大节约了智能电表

端的计算资源ꎮ
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